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ি়ার়াাংশ: ি়ার়াাংশ: বিদু্ুবিক ম়াধ্ুযম নগদ্ ট়াক়ার ক্ষেযে বিশুদ্ধ বি়ে়ার-টু-বি়ে়ার িাংস্করণ ক্ষেনযদ্যনর জনু ক্ষক়ানও আবথিক 
প্রবিষ্ঠ়াযনর ম়াধ্ুযম ন়া বগয়ে ির়ািবর এক িে ক্ষথযক অনু িযের ক়াযে অনে়াইন ক্ষিযমন্ট ি়াঠ়াযন়ার িুবিধ়্া কযর ক্ষদ়্ে। 
বিবজট়াে স্ব়ােরগুবে আাংবশক িম়াধ়্ানিূে প্রদ়্ান করযেও মূে িুবিধ়্াগুবে হ়াবরয়ে য়া়ে যবদ্ বিগুণ-িু়ে ক্ষর়াধ্ কর়ার জনু এর 
িযরও একবট বিশ্বস্ত িৃিী়ে িযের প্রয়ে়াজন হ়ে। আমর়া এযেযে একবট বি়ে়ার-টু-বি়ে়ার ক্ষনটও়ে়াকি িুিহ়ার কযর বিগুণ-িুয়ের 
িমিু়া ক্ষর়াধ্ কর়ার জনু একবট িম়াধ়্ান হ়াবজর কযরবে। ক্ষনটও়ে়াকি ট়াইমেু়াম্প ক্ষেনযদ্নগুবেযক হু়াশ-বিবিক প্রুফ-অফ-
ও়ে়াযকির একবট চেম়ান শৃঙ্খযে হু়াশ কর়ার ম়াধ্ুযম এমন একবট ক্ষরকিি গঠন কযর য়া প্রুফ-অফ-ও়ে়াকিযক ক্ষফর নিুন কযর 
বিবর ন়া কর়া িযিন্ত িদ্ে়াযন়া িম্ভি ন়ে। দ্ীর্িিম শৃঙ্খেবট ক্ষকিে প্রিুে কর়া র্টন়াক্রযমর প্রম়াণ বহি়াযি ক়াজ কযর ন়া, ি়া 
প্রম়াণ কযর ক্ষয এবট বিবিইউ ি়াও়ে়াযরর িৃহিম িুে ক্ষথযক এযিযে। যিেণ িযিন্ত অবধ্ক়াাংশ বিবিইউ ি়াও়ে়ার ক্ষিইিি ক্ষন়াি 
ি়ার়া বন়েবিি হ়ে য়ার়া ক্ষনটও়ে়াকি আক্রমণ করযি িহযয়াবগি়া করযে ন়া, িিেণ িযিন্ত ি়ার়া দ্ীর্িিম শৃঙ্খে গঠন কযর এিাং 
আক্রমণক়ারীযদ্র ি়াাঁধ়্া ক্ষদ়্ে। এই ক্ষনটও়ে়াযকির বনযজর নূুনিম ক়াঠ়াযম়া প্রয়ে়াজন হ়ে। িথুগুবে ক্ষির়া প্রযচষ্ট়ার বিবিযি িম্প্রচ়ার 
কর়া হ়ে, এিাং ক্ষন়ািগুবে ইচ্ছ়ামি ক্ষনটও়ে়াকি ক্ষেয়ে ক্ষযযি এিাং িুনর়া়ে ক্ষয়াগদ়্ান করযি ি়াযর। ি়াযদ্র অনুিবিবির িম়ে য়া 
র্যটবেে ি়ার প্রম়াণ বহযিযি ক্ষন়ািগুবে দ্ীর্িিম প্রুফ-অফ-ও়ে়াকিযকই ম়ানুি়া ক্ষদ়্ে। 
 

 
১. িূবমক়া 
 
ইন্ট়ারযনযট ি়াবণযজুর ক্ষেযে বিদু্ুবিক অথিপ্রদ়্ান প্রবক্র়ে়া িম্পন্ন কর়ার জনু বিশ্বস্ত িৃিী়ে িে বহি়াযি ক়াজ কর়া আবথিক 
প্রবিষ্ঠ়ানগুবের উিযর প্র়া়ে একযচবট়ে়াি়াযি বনিির করযি হয়েযে। যবদ্ও এই িদ্ধবিবট ক্ষিবশরি়াগ ক্ষেনযদ্যনর জনু যযথষ্ট 
ি়ােি়াযিই ক়াজ কযর, বকন্তু এবট এখনও বিশ্ব়াি বিবিক মযিযের অন্তবনিবহি দু্িিেি়া়ে িুগযে। ক্ষযযহিু আবথিক প্রবিষ্ঠ়ানগুবে 
মধ্ুিি়াক়ারীযদ্র িযে বিযর়াধ্ এ়ে়াযি ি়াযর ন়া, ি়াই িমূ্পণিরূযি অ-প্রিু়ািিিনযয়াগু ক্ষেনযদ্ন িবিুই িম্ভি ন়ে। মধ্ুিি়ার খরচ 
ক্ষেনযদ্যনর খরচ ি়া়ে়া়ে, নূুনিম িুিহ়াবরক ক্ষেনযদ্যনর আক়ার িীবমি কযর এিাং ক্ষে়াট খুচর়া ক্ষেনযদ্যনর িম্ভ়ািন়া কবময়ে ক্ষদ়্ে, 
এিাং অ-প্রিু়ািিিনযয়াগু িবরযেি়াগুবের জনু অ-প্রিু়ািিিনযয়াগু ক্ষিযমন্ট কর়ার অেমি়ার জযনুও ি়ে মূেু বদ্যি হ়ে। 
প্রিু়ািিিযনর িম্ভ়ািন়ার িযেই বিশ্ব়াযির প্রয়ে়াজন ি়ায়ে। এই দু্িিেি়ার ক়ারযণ িুিি়া়েীযদ্র অিশুই ি়াযদ্র গ্র়াহকযদ্র িম্পযকি 
িিকি থ়াকযি হযি, ি়াযদ্র প্রয়ে়াজযনর ক্ষচয়ে ক্ষিবশ িযথুর জনু গ্র়াহকযদ্র িিকিও করযি হযি। এ ক্ষেযে একবট বনবদ্িষ্ট 
শি়াাংযশর প্রি়ারণ়া ক্ষয হযিই- ি়া অবনি়াযি বহি়াযি গ্রহণ কর়া হ়ে। এই খরচ এিাং অথিপ্রদ়্াযনর অবনশ্চ়েি়াগুবে আিে কয়েন 
িুিহ়ার কযর িুবিগিি়াযি এ়ে়াযন়া ক্ষযযি ি়াযর, িযি বিশ্বস্ত িে ে়া়ে়া ক্ষয়াগ়াযয়াগ চু়াযনযের ম়াধ্ুযম অথিপ্রদ়্ান কর়ার ক্ষক়ানও 
িুিি়া িিিম়াযন উিেব্ধ ক্ষনই।  
এ ক্ষেযে য়া প্রয়ে়াজন - ি়া হে বিশ্ব়াযির িবরিযিি বক্রযট়াগ্র়াবফক প্রম়াযণর উির বিবি কযর একবট বিদু্ুবিক ক্ষিযমন্ট বিযেম, 
য়া দু্ই ইচু্ছক িেযক ক্ষক়ানও বিশ্বস্ত িৃিী়ে িযের প্রয়ে়াজন ে়া়ে়াই এযক অিযরর িযে ির়ািবর ক্ষেনযদ্ন কর়ার অনুমবি ক্ষদ়্ে। 
ক্ষয ক্ষেনযদ্নগুবে গণন়াগিি়াযি বফবরয়ে আন়া অিম্ভি ি়া বিযক্রি়াযদ্র প্রি়ারণ়া ক্ষথযক রে়া করযি এিাং ক্ষক্রি়াযদ্র িুরে়ার জনু 
রুবটন এিযক্র়া প্রবক্র়ে়াগুবে িহযজই প্রয়ে়াগ কর়া ক্ষযযি ি়াযর। এই প্রিযে, আমর়া ক্ষেনযদ্যনর ক়াে়ানুক্রবমক ক্রম়ানুি়াযরর 
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গণন়াগি প্রম়াণ বিবর করযি একবট বি়ে়ার-টু-বি়ে়ার বিবিবিউযটি ট়াইমেু়াম্প ি়ািি়ার িুিহ়ার কযর বিগুণ-িু়ে িমিু়ার 
িম়াধ়্াযনর প্রস্ত়াি করযি়া। যিেণ ন়া িযিন্ত িৎ ক্ষন়ািগুবে আক্রমণক়ারী ক্ষন়ািগুবের ক্ষয ক্ষক়ানও িহযয়াগী গ্রুযির ক্ষচয়ে ক্ষিবশ 
বিবিইউ শবি বন়েিণ কযর, িিেণ িযিন্ত বিযেমবট বনর়ািদ্। 

 

২.  ক্ষেনযদ্ন 
 
আমর়া একবট বিদু্ুবিক কয়েনযক বিবজট়াে স্ব়ােযরর একবট ক্ষচইন বহি়াযি বনযদ্িবশি কবর। প্রবিবট ম়াবেক িূিিিিিী ক্ষেনযদ্যনর 
একবট হু়াশ এিাং িরিিিী ম়াবেযকর ি়ািবেক কী-ক্ষি বিবজট়াবে স্ব়াের কযরন এিাং কয়েনর ক্ষশযে এগুবে ক্ষয়াগ কযর কয়েনবটযক 
িরিিিীযি ি়ান়ান্তর করযি ি়াযরযিন। একজন প্র়ািক ম়াবেক়ান়ার ক্ষচইন য়াচ়াই কর়ার জনু স্ব়ােযরর িরীে়াও করযি ি়াযরন। 

 
 

 
 

িযি িমিু়াবট, প্র়ািক য়াচ়াই করযি ি়াযরন ন়া ক্ষয ম়াবেকযদ্র মযধ্ু ক্ষকউ কয়েনবট বিগুণ খরচ কযরযেন কী ন়া। এর একবট 
ি়াধ়্ারণ িম়াধ়্ান হে ক্ষক়ানও বিশ্বস্ত ক্ষকন্দ্রী়ে কিৃিিে, ক্ষযমন ট়াাঁকশ়াে- য়া বিগুণ খরযচর জনু প্রবিবট ক্ষেনযদ্ন িরীে়া কযর। 
প্রবিবট ক্ষেনযদ্যনর িযর, একবট নিুন কয়েন ইিুু কর়ার জনু কয়েনবট অিশুই বমযন্ট ক্ষফরি বদ্যি হযি, এিাং শুধু্ম়াে বমন্ট 
ক্ষথযক ির়ািবর জ়াবর কর়া কয়েনগুবে বিগুণ খরচ হযি ন়া িযে বিশ্ব়াি কর়া হ়ে। এই িম়াধ়্াযনর িমিু়া হে ক্ষয, িুযর়া অথি 
িুিি়ার ি়াগু বনিির কযর ক্ষিই ক্ষক়াম্প়াবনর উিযর, ক্ষয বমন্ট চ়াে়াযচ্ছ। প্রবিবট ক্ষেনযদ্ন ি়াযদ্র ম়াধ্ুযম ক্ষযযি হযি, বঠক একবট 
িু়াযের মযি়া। 
প্র়ািকযদ্র ক্ষেযে, আম়াযদ্র ক্ষক়ানও একবট উি়ায়ে জ়ানযি হযি ক্ষয িূিিিিিী ম়াবেকর়া আযগর ক্ষক়ানও ক্ষেনযদ্যন স্ব়াের কযরযেন 
বকন়া। আম়াযদ্র উযেশু হে, প্রথম বদ্যকর ক্ষেনযদ্নবটই গণন়া কর়া, ি়াই আমর়া িরিিিীযি বিগুণ-িু়ে কর়ার প্রযচষ্ট়ার বিেয়ে 
ম়াথ়ািুথ়া কবর ন়া। ক্ষক়ানও একবট ক্ষেনযদ্ন ন়া হও়ে়ার বিে়েবট বনবশ্চি কর়ার একম়াে উি়া়ে হে িমস্ত ক্ষেনযদ্ন িম্পযকি 
িযচিন হও়ে়া। বমন্ট বিবিক মযিযে, বমন্ট িমস্ত ক্ষেনযদ্ন িম্পযকি অিগি বেে এিাং বিদ্ধ়ান্ত গ্রহণ করি, ক্ষয ক্ষক়ানবট প্রথযম 
আিযি। একবট বিশ্বস্ত িে ে়া়ে়া এবট িম্পন্ন কর়ার জনু ক্ষেনযদ্নগুবে অিশুই িিিজনীনি়াযি ক্ষর়্ােণ়া কর়া উবচি, এিাং 
আম়াযদ্র একবট এমন বিযেযমর প্রয়ে়াজন ক্ষযখ়াযন অাংশগ্রহণক়ারীর়া ক্ষয ক্রযম ট়াক়া ক্ষিয়েবেযেন- ি়ার একক ইবিহ়াযি িম্মি 
থ়াকযিন৷ প্র়ািযকর ক়াযেও প্রম়াণ থ়াক়া প্রয়ে়াজন ক্ষয প্রবিবট ক্ষেনযদ্যনর িম়ে, ক্ষিবশরি়াগ ক্ষন়াি ি়ার প্রথম প্র়াবির ক্ষেযে িম্মি 
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হয়েবেে। 
 
৩. ট়াইমেু়াম্প ি়ািি়ার 
 
আমর়া ক্ষয িম়াধ়্াযনর প্রস্ত়াি কযরবে ি়া একবট ট়াইমেু়াম্প ি়ািি়ার বদ্য়ে শুরু হ়ে। একবট ট়াইমেু়াম্প ি়ািি়ার ট়াইমেু়াম্প 
কর়ার জনু আইযটমগুবের এক-একবট ব্লযকর একবট হু়াশ বনয়ে ক়াজ কযর এিাং হু়াশগুবেযক িু়ািকি়াযি প্রক়াশ কযর, ক্ষযমন 
একবট িাংি়াদ্িে ি়া ইউজ়যনট ক্ষি়াযে [২-৫] কর়া হ়ে। ট়াইমেু়াম্প অিশুই হু়াযশ প্রযিশ কর়ার ক্ষেযে প্রম়াণ কযর ক্ষয ক্ষিই 
িময়ে ওই ক্ষিট়া বিদ্ুম়ান বেে। স্পষ্টিই, প্রবিবট ট়াইমেু়াম্প ি়ার হু়াযশ িূিিিিিী ট়াইমেু়াম্প অন্তিুিি কযর একবট শৃঙ্খে গঠন 
কযর, প্রবিবট অবিবরি ট়াইমেু়াম্প ি়ার আযগরগুবেযক আরও শবিশ়ােী কযর। 

 

 ৪. প্রুফ-অফ-ও়ে়াকি  
 
বি়ে়ার-টু-বি়ে়ার বিবিযি বিিরণ কর়া একবট ট়াইমেু়াম্প ি়ািি়ার ি়াস্তি়া়েন করযি, আম়াযদ্র িাংি়াদ্িে ি়া ইউজ়যনট ক্ষি়াযের 
িবরিযিি অু়াি়াম িু়াযকর হু়াশকু়াশ [৬]-এর মযি়া একবট প্রুফ-অফ-ও়ে়াকি বিযেম িুিহ়ার করযি হযি। প্রুফ-অফ-ও়ে়াযকি 
এমন একবট ম়াযনর জনু স্কু়ান কর়া হ়ে ক্ষযবট SHA-256-এর মযি়া ম়ান বদ্য়ে হু়াশ কর়ার িম়ে হু়াশবট শূনু বিযটর একবট 
িাংখু়া বদ্য়ে শুরু হ়ে। প্রয়ে়াজনী়ে গ়ে ক়াজবট শূনু বিযটর প্রয়ে়াজযন িু়াখু়াব়েি এিাং একবট একক হু়াশ ক়াযিকর কর়ার ম়াধ্ুযম 
য়াচ়াই কর়া ক্ষযযি ি়াযর।  
আম়াযদ্র ট়াইমেু়াম্প ক্ষনটও়ে়াযকির জনু, ব্লযকর হু়াশযক প্রয়ে়াজনী়ে শূনু বিট ক্ষদ়্ে এমন একবট ম়ান ন়া ি়াও়ে়া িযিন্ত আমর়া 
ব্লযক একবট নন্স িৃবদ্ধ কযর ক়াযজর প্রুফ-অফ-ও়ে়াকি ি়াস্তি়া়েন কবর। একি়ার প্রুফ-অফ-ও়ে়াকি বনয়ে িন্তুষ্ট হও়ে়ার েযেু 
বিবিইউ-এর প্রযচষ্ট়া িু়ে কর়া হয়ে ক্ষগযে ক়াজবট িুনর়া়ে ন়া কযর ব্লকবট আর িবরিিিন কর়া য়াযি ন়া। ক্ষযযহিু িরিিিী ব্লকগুবে 
এর িযর শৃঙ্খবেি হ়ে, ি়াই একবট ব্লক িবরিিিন করযে িযরর িমস্ত ব্লক িুনর়া়ে ক্ষেযে ি়াজ়াযি হ়ে।  

 

 
 

িাংখু়াগবরযষ্ঠর বিদ্ধ়ান্ত গ্রহযণ প্রবিবনবধ্ত্ব বনধ্ি়ারযণর িমিু়ারও িম়াধ়্ান কযর প্রুফ-অফ-ও়ে়াকি । যবদ্ িাংখু়াগবরষ্ঠ ক্ষন়াি এক-
আইবি-অু়াযেি-এক-ক্ষি়াযটর উির বিবি কযর থ়াযক, িযি অযনকগুবে আইবি ির়াে করযি িেম ক্ষয ক্ষকউ ি়া বিকৃি হযি 
ি়াযর। প্রুফ-অফ-ও়ে়াকি িেযি মূেি ক্ষি়াঝ়া়ে এক-বিবিইউ-এক-ক্ষি়াট। িাংখু়াগবরষ্ঠ বিদ্ধ়ান্তবটর প্রবিবনবধ্ত্ব কযর দ্ীর্িিম শৃঙ্খে 
এিাং প্রুফ-অফ-ও়ে়াকি িিি়াবধ্ক প্রযচষ্ট়া এখ়াযনই বিবনয়ে়াগ কর়া হ়ে। যবদ্ ক্ষিবশরি়াগ বিবিইউ শবি িৎ ক্ষন়াি ি়ার়া বন়েবিি হ়ে, 
ি়াহযে িৎ শৃঙ্খে দ্রুিিম িৃবদ্ধ ি়াযি এিাং ক্ষয ক্ষক়ানও প্রবিযয়াগী শৃঙ্খেযক ে়াব়েয়ে য়াযি। একবট অিীি ব্লক িাংযশ়াধ্ন করযি, 
একজন আক্রমণক়ারীযক ব্লযকর প্রুফ-অফ-ও়ে়াকি এিাং ি়ার িযর থ়াক়া িমস্ত ব্লক িুনর়া়ে করযি হযি এিাং ি়ারিযর িৎ 
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ক্ষন়ািগুবের ক়াজবট আটক়াযি এিাং অবিক্রম করযি হযি। আমর়া িযর ক্ষদ্খ়াি ক্ষয, িরিিিী ব্লকগুবে ক্ষয়াগ কর়ার িযেই এই ধ্ীযর 
আক্রমণক়ারীর ি়াফযেুর িম্ভ়ািন়া দ্রুি হ্র়াি ি়া়ে। 
হ়ািিও়েু়াযরর গবি িৃবদ্ধ এিাং িময়ের িযে িযে ক্ষন়ািগুবে চ়ােন়া কর়ার আগ্রযহর ি়ারিযমুর জনু হও়ে়া েবিিূরণ বহযিি 
কেযি প্রুফ-অফ-ও়ে়াযকির িমিু়াযক একবট চেম়ান গ়ে ি়ার়া বনধ্ি়াবরি হ়ে- য়া প্রবি র্ন্ট়া়ে গ়ে িাংখুক ব্লকযক বনশ়ান়া কযর। 
যবদ্ ি়ার়া খুি দ্রুি ি়া়েযি থ়াযক, িমিু়া িৃবদ্ধ ি়া়ে। 
 
৫. ক্ষনটও়ে়াকি 
 
ক্ষনটও়ে়াকি চ়ােন়া কর়ার ধ়্ািগুবে বনম্মরূি: 
১) নিুন ক্ষেনযদ্ন িমস্ত ক্ষন়াযি িম্প্রচ়ার কর়া হ়ে। 
২) প্রবিবট ক্ষন়াি একবট ব্লযক নিুন ক্ষেনযদ্ন িাংগ্রহ কযর। 
৩) প্রবিবট ক্ষন়াি ি়ার ব্লযকর জনু একবট অট়াকু প্রম়াণ খুাঁযজ ক্ষির কর়ার জনু ক়াজ কযর। 
৪) যখন একবট ক্ষন়াি একবট প্রুফ-অফ-ও়ে়াকি খুাঁযজ ি়া়ে, িখন এবট িমস্ত ক্ষন়াযি ব্লকবট িম্প্রচ়ার কযর। 
৫) ক্ষন়ািগুবে ক্ষকিে িখনই ব্লকবট গ্রহণ কযর যবদ্ এযি িমস্ত ক্ষেনযদ্ন বিধ্ হ়ে এিাং ইবিমযধ্ু িু়ে ন়া কর়া হ়ে। 
৬) ক্ষন়ািগুবে িূিিিিিী হু়াশ বহি়াযি গৃহীি ব্লযকর হু়াশ িুিহ়ার কযর শৃঙ্খযে িরিিিী ব্লক বিবরর ম়াধ্ুযম ব্লযক ি়াযদ্র 
গ্রহণযয়াগুি়া প্রক়াশ কযর। 
 
ক্ষন়ািগুবে িিিদ়্া দ্ীর্িিম শৃঙ্খেবটযক িবঠক বহি়াযি বিযিচন়া কযর এিাং এবটযক প্রি়াবরি কর়ার জনু ক়াজ চ়াবেয়ে য়া়ে। যবদ্ 
দু্বট ক্ষন়াি একই িযে িরিিিী ব্লযকর বিবিন্ন িাংস্করণ িম্প্রচ়ার কযর, বকেু ক্ষন়াি প্রথযম একবট ি়া অনুবট গ্রহণ করযি ি়াযর। 
ক্ষিযেযে, ি়ার়া প্র়াি প্রথম শৃঙ্খে়াবট বনয়েই ক়াজ কযর, িযি অনু শ়াখ়াবট যবদ্ দ্ীর্ি হয়ে য়া়ে, ি়াযকও িাংরেণ কযর। িরিিিী 
প্রুফ-অফ-ও়ে়াকি ি়াও়ে়া ক্ষগযে এিাং একবট শ়াখ়া দ্ীর্ি হয়ে ক্ষগযে ট়াই ক্ষিযে য়াযি; ক্ষয ক্ষন়ািগুবে অনু শ়াখ়া়ে ক়াজ করবেে 
ক্ষিগুবে ি়ারিযর দ্ীর্িির শ়াখ়া়ে যুি হয়ে য়াযি। 
নিুন ক্ষেনযদ্ন িম্প্রচ়ারগুবের িি ক্ষন়াযি ক্ষিৌঁে়াযন়ার প্রয়ে়াজন হ়ে ন়া। যিেযণ ি়ার়া অযনক ক্ষন়াযি ক্ষিৌঁে়াযি, িিেযণ ি়ার়া 
একবট ব্লযক প্রযিশ কযর য়াযি। ব্লক িম্প্রচ়ারগুবে েি হও়ে়া ি়ািি়ার প্রবিও িহনশীে। যবদ্ একবট ক্ষন়াি ক্ষক়ানও ব্লক গ্রহণ ন়া 
কযর, ক্ষি ক্ষেযে িরিিিী ব্লকবট গ্রহণ কর়ার িযর অনুযর়াধ্ আযি এিাং ক্ষি িুঝযি ি়াযর ক্ষয একবট ব্লক ি়াদ্ িয়ে বগয়েযে। 
 

৬. ইনযিনবটি 
 
বন়েম অনুি়াযর, একবট ব্লযক প্রথম ক্ষেনযদ্ন হে ক্ষিই বিযশে ক্ষেনযদ্ন য়া ব্লযকর বনমি়াি়ার ম়াবেক়ান়াধ্ীন একবট নিুন কয়েন শুরু 
কযর। এবট ক্ষনটও়ে়াকিযক িমথিন করযি ক্ষন়ািগুবের জনু একবট প্রযণ়াদ্ন়া ি়া ইনযিনবটি ক্ষয়াগ কযর এিাং ক্ষযযহিু ক্ষিগুবে ইিুু 
কর়ার জনু ক্ষক়ানও ক্ষকন্দ্রী়ে কিৃিিে ক্ষনই, ি়াই প্র়াথবমকি়াযি কয়েনগুবেযক প্রচেন কর়ার জনু বিিরযণর একবট উি়া়ে প্রদ়্ান 
কযর। ক্রম়াগি নিুন কয়েযনর একবট বির িাংযয়াজন ক্ষি়ান়ার খবনর শ্রবমকযদ্র িঞ্চ়ােযন ক্ষি়ান়া ক্ষয়াগ কর়ার ক্ষেযে িম্পদ্ িু়ে 
কর়ার অনুরূি। আম়াযদ্র ক্ষেযে, এবট বিবিইউ িম়ে এিাং বিদু্ুযির িু়ে।  
ইনযিনবটিবট ক্ষেনযদ্ন বফ বদ্য়েও অথি়া়েন কর়া ক্ষযযি ি়াযর। যবদ্ একবট ক্ষেনযদ্যনর আউটিুট ম়ান ি়ার ইনিুট ম়াযনর ক্ষথযক 
কম হ়ে, িযি ওই ি়াথিকু হে ক্ষিই ক্ষেনযদ্ন বফ- য়া ক্ষেনযদ্ন িবরচ়ােনক়ারী ব্লযকর ইযনিনবটি মূযেু ক্ষয়াগ কর়া হ়ে। একি়ার 
িূিিবনধ্ি়াবরি িাংখুক কয়েন প্রচেযন প্রযিশ করযে, ইনযিনবটি িমূ্পণিরূযি ক্ষেনযদ্ন বফযি রূি়ান্তবরি হযি ি়াযর এিাং িমূ্পণি 
মুদ্র়াস্ফীবি মুি হযি ি়াযর। 



5  

ইনযিনবটি ক্ষন়ািযক িৎ থ়াকযি উৎি়াবহি করযি ি়াহ়াযু করযি ি়াযর। যবদ্ একজন ক্ষে়ািী আক্রমণক়ারী িমস্ত িৎ ক্ষন়াযির 
ক্ষচয়ে ক্ষিবশ বিবিইউ শবি একে করযি িেম হ়ে, ি়াহযে ক্ষি ি়ার িি প্রদ্ি অথি চুবর কযর ক্ষে়াযকযদ্র প্রি়ারণ়া কর়ার জনু 
এবট িুিহ়ার করযি ি়াযর ি়া নিুন কয়েন বিবর করযি িুিহ়ার করযি ি়াযর। ি়ার উবচি বিযেম এিাং ি়ার বনযজর িম্পযদ্র 
বিধ্ি়াযক েুণ্ন কর়ার ক্ষচয়ে বন়েম ক্ষমযন ক্ষখে়া য়া আরও ক্ষিবশ ে়ািজনক হযি ি়াযর। এমন বন়েম য়া ি়াযক অনু িি়ার ক্ষচয়ে 
ক্ষিবশ নিুন কয়েন বদ্য়ে িমথিন কযর। 
 

৭ বিস্ক ক্ষস্পি িুনরুদ্ধ়ার কর়া 
 
একবট কয়েযনর িিিযশে ক্ষেনযদ্নবট িযি়াি ব্লযকর বনযচ চ়াি়া ি়েযে, বিযস্কর ি়ান ি়াাঁচ়াযি খরচ কর়া ক্ষেনযদ্ন ি়াবিে কর়া ক্ষযযি 
ি়াযর। ব্লযকর হু়াশ ন়া ক্ষিযে এবট িহজির কর়ার জনু, ক্ষেনযদ্নগুবেযক একবট ম়াকিযে বিযি হু়াশ কর়া হ়ে [৭][২][৫], ব্লযকর 
হু়াযশর মযধ্ু শুধু্ম়াে রুটবট অন্তিুিি থ়াযক। িুর়াযন়া ব্লকগুবে অপ্রয়ে়াজনী়ে শ়াখ়াগুযে়া িে কযর বদ্য়ে কম্পু়াক্ট কর়া ক্ষযযি ি়াযর। 
অিুন্তরীণ হু়াশগুবে িাংরেণ কর়ার প্রয়ে়াজন ক্ষনই। 

 
ক্ষক়ানও ক্ষেনযদ্ন ে়া়ে়া একবট ব্লক ক্ষহি়ার প্র়া়ে ৮০ ি়াইট আক়াযরর হ়ে। যবদ্ আমর়া মযন কবর প্রবি ১০ বমবনযট ব্লক বিবর হ়ে, 
৮০ ি়াইট * ৬ * ২৪ * ৩৬৫ = ৪.২ এমবি প্রবি িের। ২০০৮ ি়াযের বহি়াযি কবম্পউট়ার বিযেমগুবে ি়াধ়্ারণি ২বজবি 
র ু়াযমর িযে বিবক্র হ়ে এিাং মুযরর আইন প্রবি িের ১.২ বজবির িিিম়ান িৃবদ্ধর িূিি়াি়াি ক্ষদ়্ে, ি়াই ব্লক ক্ষহি়ারগুবে ক্ষমমবরযি 
র়াখযি ক্ষগযেও ক্ষে়াযরযজর ক্ষক়ানও িমিু়া হযি ন়া।  
 

৮. িরেীকৃি অথিপ্রদ়্ান য়াচ়াইকরণ  
 
একবট িমূ্পণি ক্ষনটও়ে়াকি ক্ষন়াি ন়া চ়াবেয়েও অথিপ্রদ়্ান য়াচ়াই কর়া িম্ভি। একজন িুিহ়ারক়ারী যিেণ ন়া বনবশ্চি হন ক্ষয ি়ার 
ক়াযে দ্ীর্িিম শৃঙ্খে রয়েযে এিাং ক্ষেনযদ্নবটযক ট়াইমেু়াম্প কর়া ব্লযকর িযে যুি কযর ম়াকিযে শ়াখ়াবট ি়াযচ্ছন, িিেণ ি়াাঁযক 
শুধু্ম়াে দ্ীর্িিম প্রুফ-অফ-ও়ে়াকি শৃঙ্খযের ব্লক ক্ষহি়ারগুবের একবট অনুবেবি র়াখযি হযি, য়া বিবন ক্ষনটও়ে়াকি ক্ষন়ািগুবে 
অনুিে়ান কযর ক্ষিযি ি়াযরন। বিবন বনযজর জনু ক্ষেনযদ্নবট িরীে়া করযি ি়ারযিন ন়া, িযি এবটযক শৃঙ্খযের একবট জ়া়েগ়া়ে 
যুি কর়ার ম়াধ্ুযম, বিবন ক্ষদ্খযি ি়াযরন ক্ষয ক্ষনটও়ে়াকি ক্ষন়াি ক্ষিবটযক গ্রহণ কযরযে, এিাং িরিিিীক়াযে যুি হও়ে়া ব্লকগুবেও 
বনবশ্চি কযর ক্ষয ক্ষনটও়ে়াকি এবট গ্রহণ কযর বনয়েযে। 
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িৎ ক্ষন়ািগুবে যিেণ িযিন্ত ক্ষনটও়ে়াকি বন়েিণ কযর িিেণ য়াচ়াইকরণ বনিিরযয়াগু, িযি ক্ষনটও়ে়াকিবট আক্রমণক়ারীর ি়ার়া 
দ্খে হয়ে ক্ষগযে এবট খুিই ঝুাঁবকিূণি হয়ে য়া়ে। যবদ্ও ক্ষনটও়ে়াকি ক্ষন়ািগুবে বনযজযদ্র জনু ক্ষেনযদ্নগুবে য়াচ়াই করযি ি়াযর, 
িযি ক্ষিই িরে িদ্ধবিযক আক্রমণক়ারী ক্ষনটও়ে়াযকির বিবর েদ্মযিশী ক্ষেনযদ্ন ি়ার়া ঠক়াযন়া িম্ভি। এর বিরুযদ্ধ রে়া কর়ার 
একবট ক্ষকৌশে হ'ে যখনই ক্ষনটও়ে়াকি ক্ষন়ািগুবে একবট অবিধ্ ব্লক শন়াি কযর, িুিহ়ারক়ারীর িফ্টও়েু়ারযক িমূ্পণি ব্লক 
ি়াউনযে়াি কর়ার জনু অনুযর়াধ্ কযর এিাং অিেবি বনবশ্চি কর়ার জনু ক্ষেনযদ্নগুবেযক িিকি কযর, িখনই িিকি হয়ে য়াও়ে়া 
ক্ষয িুিি়াগুবে র্ন র্ন ক্ষিযমন্ট ি়া়ে ি়ার়া িম্ভিি আরও স্ব়াধ্ীন বনর়ািি়া এিাং দ্রুি য়াচ়াইকরযণর জনু ি়াযদ্র বনজস্ব ক্ষন়াি 
চ়াে়াযি আগ্রহী হযি। 
 
৯. িমন্ব়ে এিাং বিি়াজন ম়ান  
যবদ্ও স্বিিি়াযি কয়েন ি়া কয়েন িবরচ়ােন়া কর়া িম্ভি, িযি একবট ি়ান়ান্তযরর প্রবিবট ক্ষিযন্টর জনু একবট িৃথক ক্ষেনযদ্ন 
কর়া কবঠন হযি। ম়ানযক বিিি এিাং একবেি কর়ার অনুমবি ক্ষদ্ও়ে়ার জনু, ক্ষেনযদ্যন এক়াবধ্ক ইনিুট এিাং আউটিুট থ়াযক। 
ি়াধ়্ারণি িৃহির িূিিিিিী ক্ষেনযদ্ন ক্ষথযক হ়ে একবট একক ইনিুট ি়া এক়াবধ্ক ইনিুট ক্ষে়াট িবরম়াযণ একবেি হ়ে, এিাং 
িিি়াবধ্ক দু্বট আউটিুট: একবট অথিপ্রদ়্াযনর জনু, এিাং অনুবট, যবদ্ ক্ষফরিযয়াগু অথি থ়াযক ি়া ক্ষপ্ররযকর ক়াযে ক্ষফরি ি়াঠ়াযি 
িুিহৃি হ়ে। 
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এবট মযন র়াখযি হযি ক্ষয, ফু়ান-আউট, অথি়াৎ ক্ষযখ়াযন একবট ক্ষেনযদ্ন ক্ষিশ কয়েকবট ক্ষেনযদ্যনর উির বনিির কযর এিাং ক্ষিই 
ক্ষেনযদ্নগুবে আরও অযনযকর উির বনিির কযর, ক্ষিখ়াযন ক্ষক়ানও িমিু়া ক্ষনই। একবট ক্ষেনযদ্যনর ইবিহ়াযির একবট িমূ্পণি 
স্বিি কবি ক্ষির কর়ারও প্রয়ে়াজন ক্ষনই। 
 
১০. ক্ষগ়ািনী়েি়া 
 
প্রথ়াগি িু়াবোং মযিেগুবে জব়েি িে এিাং বিশ্বস্ত িৃিী়ে িযের িযথুর অু়াযেি িীবমি কযর ক্ষগ়ািনী়েি়ার একবট স্তর অজিন 
কযর। িমস্ত ক্ষেনযদ্ন ক্ষর়্ােণ়া কর়ার প্রয়ে়াজনী়েি়া িিিজনীনি়াযি এই িদ্ধবিবটযক বনবি়ে কযর ক্ষদ়্ে, িযি এখনও অনু জ়া়েগ়া়ে 
িযথুর প্রি়াহযক ক্ষিযে বদ্য়ে ক্ষগ়ািনী়েি়া িজ়া়ে র়াখ়া ক্ষযযি ি়াযর, যথ়া: িিিজনীন কী গুবে ক্ষিন়ামী ক্ষরযখ। জনি়াধ়্ারণ ক্ষদ্খযি 
ি়াযর ক্ষয ক্ষকউ অনু ক়াউযক বনবদ্িষ্ট িবরম়াযণ অথি ি়াঠ়াযচ্ছ, বকন্তু ওই ক্ষেনযদ্যনর ক্ষক়ানও িথু ক়ারও িযে যুি হ়ে ন়া। এবট 
েক এেযচঞ্জ ি়ার়া প্রক়াবশি িযথুর স্তযরর অনুরূি, ক্ষযখ়াযন একবট "যটি" অথি়াৎ িৃথক ক্ষিযির িম়ে এিাং আক়ার িিিজনীন 
কর়া হ়ে, বকন্তু িেগুবে ক়ার়া বেে- ি়া প্রক়াশ কর়া হ়ে ন়া। 

 
প্রথ়াগি ক্ষগ়ািনী়েি়ার মযিে 
 
নিুন ক্ষগ়ািনী়েি়া মযিে 
 
একবট অবিবরি ফ়া়ে়ারও়ে়াে বহি়াযি, প্রবিবট ক্ষেনযদ্যনর জনু একবট নিুন কী-এর ক্ষজ়া়ে়া িুিহ়ার কর়া উবচি য়াযি ক্ষিগুবেযক 
একবট ি়াধ়্ারণ ম়াবেযকর িযে িাংযুি ন়া করযি হ়ে৷ ম়াবি-ইনিুট ক্ষেনযদ্যনর িযে বকেু বেবোং এখনও অবনি়াযি, ক্ষযখ়াযন ি়াধ্ু 
হয়ে এই িথু প্রক়াশ কর়া হ়ে ক্ষয ি়াযদ্র ইনিুটগুবে একই ম়াবেযকর ম়াবেক়ান়াধ্ীন। ঝুাঁবক হে, ক্ষয যবদ্ একবট চ়াবির ম়াবেক 
প্রক়াবশি হ়ে, বেে কর়া একই ম়াবেযকর অন্তগিি অনু়ানু ক্ষেনযদ্নও প্রক়াশ হয়ে ক্ষযযি ি়াযর। 
 

১১. গণন়া 
 
আমর়া যবদ্ ধ্যর বনই, ক্ষক়ানও এক আক্রমণক়ারী িৎ শৃঙ্খযের ক্ষচয়ে দ্রুি একবট বিকল্প শৃঙ্খে বিবর কর়ার ক্ষচষ্ট়া করযে এমনকী 
যবদ্ ি়া বিবরও কযর ক্ষফযে, ি়াহযেও এবট বিযেমবটযক বনবিিচ়াযর িবরিিিযনর জনু উনু্মি কযর ক্ষদ়্ে ন়া। অথি়াৎ ক়াল্পবনক মূেু 
বিবর কর়া ি়া আদ্যি আক্রমণক়ারীর ন়ে এমন অথি বনয়ে ক্ষনও়ে়া এি িহজ ন়ে। ক্ষন়ািগুবে অথিপ্রদ়্াযনর ক্ষেযে একবট অবিধ্ 
ক্ষেনযদ্ন গ্রহণ করযি ন়া এিাং িৎ ক্ষন়ািগুবে কখনই অবিধ্ ক্ষেনযদ্ন ধ়্ারণক়ারী ব্লকযক স্বীক়ার করযি ন়া৷ অিশু একজন 
আক্রমণক়ারী ি়ার িম্প্রবি িু়ে কর়া অথি ক্ষফরি বনযি ি়ার বনযজর ক্ষেনযদ্যন একবট িবরিিিন কর়ার ক্ষচষ্ট়া করযি ি়াযর। 
িৎ শৃঙ্খে এিাং আক্রমণক়ারী শৃঙ্খযের মযধ্ু প্রবিযয়াবগি়াযক একবট ‘ি়াইনবম়ে়াে র ু়ান্ডম ও়ে়াক’ বহি়াযি বচবিি কর়া ক্ষযযি 
ি়াযর। ি়াফযেুর ক্ষেযে িৎ শৃঙ্খেবট একবট ব্লক প্রি়াবরি হ়ে, এবটর বেি +১ িৃবদ্ধ ি়া়ে এিাং িুথিি়া হে ক্ষযখ়াযন আক্রমণক়ারীর 
শৃঙ্খেবট একবট ব্লক প্রি়াবরি হ়ে ও িুিধ়্ান -১ কবময়ে আযন৷ 
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বিেযন িয়ে থ়াক়া আক্রমণক়ারীর ক্ষদ্ৌয়ে এযি ফ়ার়াক রু্বচয়ে ক্ষদ্ও়ে়ার িম্ভ়ািন়া ‘গু়াম্বে়ািি রুইন প্রিযেম’ ি়া জু়ে়াব়ের ধ্বাংি়াত্মক 
িমিু়ার িযে ি়াদৃ্শুিূণি। মযন করুন, িীম়াহীন ক্ষক্রবিট-িহ একজন জু়ে়াব়ে একবট র়্াটবি ক্ষথযক ক়াজ শুরু করে এিাং িুিধ়্ান 
ক্ষর়্াচ়াযন়ার েযেু ক্ষিৌঁে়াযন়ার ক্ষচষ্ট়া করযি িম্ভ়ািু িীম়াহীন িুযয়াগ ক্ষনও়ে়ার ক্ষচষ্ট়া চ়াবেয়ে ক্ষগে৷ আক্রমণক়ারী কখন িম়ান-িম়ান 
ি়াযন ি়া ক্ষেকইযিযন ক্ষিৌঁে়াযি ি়াযর, ি়া কখন িৎ শৃঙ্খেবট ি়ার কযর ক্ষফেযি ি়াযর আমর়া ি়ার িম্ভ়ািুি়া গণন়া করযি ি়াবর 
বনম্নরূযি [৮]: 
 

 
 
আমর়া p > q অনুম়ান কযর বনযে, আক্র়ান্ত হও়ে়ার িম্ভ়ািুি়া দ্রুি হ্র়াি ি়া়ে ক়ারণ আক্রমণক়ারীযক িখন যিগুবে ব্লক অবিক্রম 
করযি হযি- ি়ার িাংখু়া িৃবদ্ধ ি়া়ে। এই প্রবিকূে িবরবিবিযি যবদ্ ক্ষি আযগ ক্ষথযক িুযয়াগমযি়া ি়ে ঝ়াাঁি ন়া বদ্যি ি়াযর, িযি 
ক্ষি আরও বিবেয়ে ি়েযি এিাং ক্ষিই িযে ি়ার িম্ভ়ািন়া অদৃ্শু হয়ে য়াযি। 
আমর়া এখন বিযিচন়া কযর ক্ষদ্বখ, ক্ষপ্ররক আর ক্ষেনযদ্ন িবরিিিন করযি ি়ারযিন ন়া- ি়া বনবশ্চি হও়ে়ার জনু একবট নিুন 
ক্ষেনযদ্যনর প্র়ািকযক কিেণ অযিে়া করযি হযি ি়াযর। আমর়া অনুম়ান কবর ক্ষয, ক্ষপ্ররক একজন আক্রমণক়ারী ক্ষয প্র়ািকযক 
অথি প্রদ়্ান কর়ার বিে়েবট খ়াবনকট়া িময়ের জনু বিশ্ব়াি কর়াযি চ়াইযে এিাং বকেু িম়ে অবিি়াবহি হও়ে়ার িযর ওই অথি ক্ষি 
বনযজর ক়াযে ক্ষফরি বনয়ে আিযি। যখন এবট র্টযি িখন প্র়ািকযক িিকি কর়া হযি, বকন্তু আক্রমণক়ারী ক্ষপ্ররক আশ়া করযি 
ক্ষয প্র়ািক যিেযণ িিকি হযিন, িিেযণ অযনক ক্ষদ্বর হয়ে বগয়েযে। 
প্র়ািক একযজ়া়ে়া নিুন কী বিবর কযরন এিাং স্ব়াের কর়ার বকেুেণ আযগ ক্ষপ্ররকযক িিিজনীন কী প্রদ়্ান কযরন। এবট 
ক্রম়াগিি়াযি ক়াজ কযর ক্ষপ্ররকযক িময়ের আযগ ব্লযকর একবট শৃঙ্খে প্রস্তুি করযি ি়াধ়্া ক্ষদ়্ে, যবদ্ ন়া ক্ষি যযথষ্ট ি়াগুি়ান হ়ে 
ও ি়ার ক্ষচয়ে ক্ষিবশ দ্রুি এবগয়ে বগয়ে ক্ষিই মুহূযিিই ক্ষেনযদ্ন িম্প়াদ্ন করযি িেম হ়ে। একি়ার ক্ষেনযদ্ন ি়াঠ়াযন়া হযে, অি়াধু্ 
ক্ষপ্ররক ি়ার ক্ষেনযদ্যনর একবট বিকল্প িাংস্করণ ধ়্ারণক়ারী িম়ান্তর়াে শৃঙ্খযে ক্ষগ়ািযন ক়াজ শুরু কযর। 
যিেণ ন়া ক্ষেনযদ্নবট একবট ব্লযক ক্ষয়াগ কর়া হ়ে এিাং z ব্লকগুবে এর িযর িাংযুি কর়া হ়ে, িিেণ প্র়ািক অযিে়া কযরন। 
আক্রমণক়ারীর বঠক কিট়া অগ্রগবি হয়েযে ি়ার িবঠক ম়াে়া বিবন জ়াযনন ন়া, িযি অনুম়ান কযরন ক্ষয িৎ ব্লকগুবে প্রবি ব্লযকর 
ক্ষেযে গ়ে প্রিু়াবশি িম়ে বনয়েযে। আক্রমণক়ারীর িম্ভ়ািু অগ্রগবি একবট ‘ি়েিন বিিরণ’ ক্ষমযন হযি য়ার প্রিু়াবশি মূেু হযি: 
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১২. উিিাংহ়ার 
 
আমর়া বিশ্ব়াযির উির বনিির ন়া কযর বিদু্ুবিক ক্ষেনযদ্যনর জনু একবট বিযেযমর প্রস্ত়াি ক্ষিশ কযরবে। ক্ষযখ়াযন বিবজট়াে 
স্ব়াের ক্ষথযক বিবর কয়েযনর স্ব়াি়াবিক ক়াঠ়াযম়া বদ্য়ে আমর়া ক়াজ শুরু কবর, য়া ম়াবেক়ান়ার ক্ষেযে দৃ্ঢ় বন়েিণ প্রদ়্ান কযর। 
বকন্তু বিগুণ খরচ ক্ষর়াধ্ কর়ার উি়া়ে ে়া়ে়া এবট অিমূ্পণি। ক্ষিই িমিু়ার িম়াধ়্ান বহযিযি, আমর়া ক্ষেনযদ্যনর একবট িিিজনীন 
ইবিহ়াি ক্ষরকিি করযি প্রুফ-অফ-ও়ে়াকি িুিহ়ার কযর একবট বি়ে়ার-টু-বি়ে়ার ক্ষনটও়ে়াযকির প্রস্ত়াি বদ্য়েবে। এ ক্ষেযে িৎ 
ক্ষন়ািগুবে ক্ষিবশরি়াগ বিবিইউ শবি বন়েিণ করযে আক্রমণক়ারীর িযে ি়া িবরিিিন কর়া দ্রুি গণন়াগিি়াযি অি়াস্তি হয়ে 
দ়্াাঁ়ে়া়ে। ক্ষনটও়ে়াকিবট ি়ার গঠনহীন িরেি়ার ক্ষজ়াযরই শবিশ়ােী। ক্ষন়ািগুবে ি়াম়ানু িমন্বয়ের িযে একযে ক়াজ কযর। ক্ষযযহিু 
ি়ািি়াগুবে ক্ষক়ানও বনবদ্িষ্ট জ়া়েগ়া়ে ি়াঠ়াযন়া হ়ে ন়া এিাং শুধু্ম়াে িযিি়ািম প্রযচষ্ট়ার বিবিযি বিিরণ কর়া প্রয়ে়াজন ি়াই ি়াযদ্র 
বচবিি কর়ারও দ্রক়ার িয়ে ন়া। ক্ষন়ািগুবে ইচ্ছ়ামি ক্ষনটও়ে়াকি ক্ষেয়ে ক্ষযযি এিাং িুনর়া়ে ক্ষয়াগদ়্ান করযি ি়াযর। চযে য়াও়ে়ার 
িম়ে য়া র্যটবেে ি়ার প্রম়াণ বহি়াযি ি়ার়া প্রুফ-অি-ও়ে়াকি শৃঙ্খেযক গ্রহণ কযর। ি়ার়া ি়াযদ্র বিবিইউ শবির ি়াহ়াযযু ক্ষি়াট 
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ক্ষদ়্ে, বিধ্ ব্লকগুবে প্রি়াবরি কর়ার ম়াধ্ুযম ি়াযদ্র গ্রহণযয়াগুি়াযক প্রক়াশ কযর এিাং অবিধ্ ব্লকগুবেযক প্রিু়াখু়ান কযর ি়াযদ্র 
বনয়ে ক়াজ করযি অস্বীক়ার কযর। ক্ষয ক্ষক়ানও প্রয়ে়াজনী়ে বন়েম এিাং ইনযিনবটি এই িিিিম্মি প্রবক্র়ে়ার িযে প্রয়ে়াগ কর়া 
ক্ষযযি ি়াযর। 
 

 


