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सारः इलेक्ट्रोनिक कैश का शदु्ध रूप से पियर-टू-पियर वर्ज़न एक पार्टी से दसूरी पार्टी को सीधे ऑनलाईन भगुतान का
आसान बनाएगा, जिसमें वित्तीय ससं्थान की भमूिका नहीं होगी। डिजिटल सिग्नेचर आशंिक समाधान प्रदान करते हैं,
लेकिन मखु्य लाभ नहीं मिल पाता, अगर भरोसेमदं थर्ड पार्टी के लिए दोहरा खर्च रोकना ज़रूरी हो। हमारा मानना है कि
इस दोहरे खर्च का समाधान है पियर-टू-पियर नेटवर्क का उपयोग करना। नेटवर्क टाईमस्टैम्प लेनदेन को हैश कर,
हैश-आधारित कार्य के प्रमाण में शामिल कर, ऐसा रिकॉर्ड बनाया जाता है, जिसे काम के प्रमाण को पनुः किए बिना
बदला नहीं जा सकता। सबसे लम्बी चेन न सिर्फ इवेंट्स की श्रृंखला का प्रमाण देती है बल्कि वह प्रमाण भी देती है जो
सीपीयू पावर के सबसे बड़े पलू से आया हो। जब तक ज़्यादातर सीपीयू पावर को नोड्स के द्वारा नियन्त्रित किया जाता
है, जो नेटवर्क को अटैक करने के लिए कोऑपरेट नहीं करता, वे सबसे लम्बी चेन बनाते हैं और अटैकर्स को नियन्त्रित
कर लेते हैं। नेटवर्क को न्यनूतम सरंचना की ज़रूरत होती है। मसेैज को सबसे अच्छे प्रयास के आधार पर ब्रॉडकास्ट
किया जाता है और नोड्स नेटवर्क को छोट कर फिर से इसके साथ जड़ु सकती हैं, इस तरह उनके जाने के प्रमाण के रूप
से सबसे लम्बी प्रफू-ऑफ-वर्क चेन को स्वीकार कर सकती हैं।

1. परिचय
इंटरनेट पर कॉमर्स, इलेक्ट्रोनिक भगुतान को प्रससं्कृति करने के लिए भरोसेमदं थर्ड पार्टी के रूप में काम करने वाले
वित्तीय संस्थान पर लगभग परू्णतः निर्भर हो गया है। हालांकि यह सिस्टम ज़्यादातर लेनदेनों के लिए पर्याप्त हे, फिर भी
इसे भरोसे पर आधारित मॉडल की कमज़ारी से नकुसान होता है। परूी तरह नॉन-रिवर्सिबल लेनदेन वास्तव में सभंव नहीं
है, चूकंि वित्तीय ससं्थान विवादों में मध्यस्थता से बच नहीं सकत।े मध्यस्थता की लागत से लेनदेन की लागत बढ़ जाती
है, लेनदेन का न्यनूतम व्यवहारिक आकार सीमित हो जाता है, तथा छोटे कैज़अुल लेनदेन की सभंावना कम हो जाती है।
तथा नॉन-रिवर्सिबल सेवाओं के लिए नॉन-रिवर्सिबल भगुतान करने हेतु क्षमता के नकुसान में भारी लागत आती है।
रिवर्सल की संभावना के साथ भरोसा की ज़रूरत बढ़ती है। मर्चेन्ट्स को अपने उपभोक्ताओं से सावधान रहना चाहिए,
उनसे ज़रूरत से ज़्यादा जानकारी जटुानी चाहिए। धोखाधड़ी की सीमित मात्रा को अनिवार्य माना जाता है। भौतिक मदु्रा
का उपयोग कर इस लागत और भगुतान की समस्याओं को व्यक्तिगत रूप से रोका जा सकता है, लेकिन ऐसी कोई
प्रणाली मौजदू नहीं है जो एक भरोसेमदं पार्टी के बिना संचार चनैल पर भगुतान करने में सक्षम हो।

इसके लिए भरोसे के बजाए क्रिप्टोग्राफिक प्रमाण पर आधारित इलेक्ट्रोनिक भगुतान सिस्टम की आवश्यकता है, ताकि
दो इच्छुक पार्टियां सीधे एक दसूरे के साथ लेनदेन कर सकें और इसमें भरोसेमंद थर्ड पार्टी की ज़रूरत न हो। लेनदेन
जिन्हें रिवर्स करना व्यवहारिक नहीं है, वे विके्रता को धोखाधड़ी से सरुक्षित रखते हैं, तथा खरीददार की सरुक्षा के लिए
रूटीन एस्क्रो प्रणाली को आसानी से लागू किया जा सकता है। इस पेपर में हम पियर-टू-पियर टाईमस्टैम्प सर्वर के
उपयोग द्वारा दोहरे खर्च की समस्या का समाधान लेकर आए हैं, जो लेनदेन के क्रम का कम्प्यटेुशन प्रमाण उत्पन्न
करता है। यह सिस्टम तब तक सरुक्षित है जब तकऑनेस्ट नोड्स सामहुिक रूप से, अटैकर नोड्स के समहू की तलुना में
अधिक सीपीयू पावर को नियन्त्रित करते हैं।
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2- लेनदेन
हम इलेक्ट्रोनिक कॉयन को डिजिटल सिग्नेचर्स के चेन के रूप में परिभाषित करते हैं। हर मालिक पिछले लेनदेन पर हैश
को डिजिटल रूप से साईन कर अगले मालिक को कॉयन स्थान्तरित करता है, इसके बाद अगले मालिक के पब्लिक की

तक पहंुचता है और इसे कॉयन के अतं तक शामिल किया जाता है। भगुतान करने वाला स्वामित्व की श्रृंखला को
सत्यापित करने के लिए सिग्नेचर को सत्यापित कर सकता है।



निश्चित रूप से समस्या यह है कि भगुतान करने वाला व्यक्ति इस बात को सत्यापित नहीं कर सकता है कि
मालिकों में से एक ने कायनॅ को दोहरा खर्च नहीं किया। इसका समाधान यह है कि तीसरी केन्द्रीय ऑथोरिटी या
मिटं को शामिल किया जाए जो हर लेनदेन को दोहरे खर्च के लिए जांच करे। हर लेनदेन के बाद कॉयन को नया
कॉयन जारी करने के लिए मिटं को लौटाया जाता है, और केवल मिटं से जारी किए गए कॉयन ही भरोसेमदं होते हैं
कि इन्हें दोहरा खर्च नहीं किया गया है। इस समस्या का समाधान यह है कि परूा मनी सिस्टम मिटं चलाने वाली
कंपनी पर निर्भर करता है,और हर लेनदेन को बैंक की तरह इनसे होकर गज़ुरना पड़ता है।

हमें ऐसा तरीके की आवश्यकता है जिसके द्वारा भगुतानकर्ता यह जान सके कि पिछले मालिक ने किसी पिछले
लेनदेन पर साईन नहीं किए हैं। हमारे इस प्रयोजन के लिए सबसे पहला लेनदेन वह है, जिसकी गणना की गई है।
इसलिए हम दोहरे खर्च के लिए बार में किए गए प्रयास की परवाह नहीं करत।े लेनदेन की अनपुस्थिति की पषु्टि
करने का एकमात्र तरीका यह है कि सभी लेनदेनों के बारे में जानकारी हो। मिटं आधारित मॉडल में मिटं सभी
लेनदेनों से अवगत थाऔर उसी ने फैसला लिया कि कौनसा लेनदेन पहले हुआ। भरोसेमंद पार्टी के बिना इसे हासिल
करने के लिए, लेनदेन की सार्वजनिक घोषणा की जानी चाहिए।और हमें ऐसे सिस्टम की ज़रूरत है जहां प्रतिभागी
क्रम की हर एक हिस्ट्री पर सहमत हों, जो उन्हें मिला है। भगुतानकर्ता को हर लेनदेन के समय ऐसे प्रमाण की
ज़रूरत है, ज़्यादातर नोड्स इस बात से सहमत हैं कि जब यह पहले प्राप्त हुआ।

3- टाईमस्टैम्प सर्वर

हम जो समाधान प्रस्तावित करते हैं, उसकी शरुूआत टाईमस्टैम्प सर्वर के साथ होती है। टाईमस्टैम्प सर्वर,
टाईमस्टैम्प किए जाने वाले आइटम के ब्लॉक का हैश लेकर काम करता है और हैश को उस तरह से व्यापक रूप से
प्रकाशित करता है, जसेै अखबार या यज़ूनेट पोस्ट (2-5) में किया जाता है। टाईमस्टैम्प प्रमाणित करता है कि हैश
को प्राप्त करने के लिए डटेा उपलब्ध हो। हर टाईमस्टैम्प में इसके हैश में पिछली टाईमस्टैम्प शामिल होती है,जो
चेन बनाती है,और हर अतिरिक्त टाईमस्टैम्प इससे पिछले की पषु्टि करती है।

4- काम का प्रमाण
पियर-टू-पियर आधार पर वितरित टाईमस्टैम्प सर्वर को लागू करेन के लिए हमें अखबार या यज़ूनेट पोस्ट के
बजाए एडम बकै के हैशकैश (6) की तरह प्रफू-ऑफ-वर्क सिस्टम का उपयोग करना होगा। प्रफू-ऑफ-वर्क में हैश
किए जाने पर वलै्यू की स्कैनिगं शामिल है, जसेै SHA-256 के साथ। हैश की शरुूआत ज़ीरो बिट्स के नंबर के साथ
होती है। औसत कार्य ज़ीरो बिट्स के नबंर में घातांक की तरह होता है और इसे सिगंल हैश में निष्पादित कर
सत्यापित किया जा सकता है।



टाईमस्टैम्प नेटवर्क के लिए हम ब्लॉक में नॉनस को बढ़ाकर तब तक प्रफू-ऑफ-वर्क को लागू करते हैं, जब तक वो
वलै्यू न मिल जाए जो ब्लॉक के हैश को आवश्यक ज़ीरो बिट्स प्रदान करे। जब सीपीयू प्रयास को प्रफू-ऑफ-वर्क के
लिए विस्तारित किया जाता है, काम को दोबारा किए बिना ब्लॉक को बदला नहीं जा सकता। बाद में ब्लॉक को
इसके बाद चेन में लगाया जाता है, ब्लॉक को बदलने के कार्य में सभी ब्लॉक्स को फिर से इसके पीछे लगाना होता
है। .

प्रफू-ऑफ-वर्क ज़्यादातर फैसलों में प्रतिनिधित्व को निर्धारित करने की समस्या हल करता है। अगर ज़्यादातर
मामले एक-आईपी-अड्रसै-एक-वोट पर आधारित हों तो इसे किसी ऐसे व्यक्ति द्वारा उलटा जा सकता है जो कई
आईपी आवटंित करने में सक्षम हो। प्रफू-ऑफ-वर्क निश्चित रूप से एक-सीपीय-ूएक-वोट है। सबसे लम्बी चेन
द्वारा दर्शाए गए ज़्यादातर फैसले, जिसमें सबसे ज़्यादा प्रफू-ऑफ-वर्क को निवेश किया जाता है। अगर ज़्यादातर
सीपीयू पावर को ऑनेस्ट नोड्स द्वारा नियन्त्रित किया जाता है जो ऑनेस्ट चेन तज़ेी से बढ़ेगी और प्रतिस्पर्धी
चेन को पीछे छोड़ देगी। पिछले ब्लॉक को सशंोधित करने के लिए अटैकर को ब्लॉक एवं इसके बाद से सभी
ब्लॉक्स के प्रफू-ऑफ-वर्क को फिर से करना होगा और फिर ऑनेस्ट नोड्स के काम के साथ तालमेल बनाना होगा।
हम बाद में बताएंगे कि बाद के ब्लॉक्स शामिल करने से धीमे अटैकर के पकड़ में आने की संभावना तज़ेी से कम हो
जाती है।

समय के साथ रनिगं नोड्स में हार्डवेयर स्पीड बढ़ाने हेतु प्रतिपरू्ति  के लिए प्रफू-ऑफ-वर्क की मशु्किल का निर्धारण
प्रति घण्टे ब्लॉक्स की औसत सखं्या का औसत लक्ष्य बनाकर किया जाता है। अगर ये तज़ेी से जनरेट होते हैं, तो
मशु्किल बढ़ जाती है।

5- नेटवर्क

नेटवर्क चलाने के लिए चरणः

● नए लेनदेन को सभी नोड्स को ब्रॉडकास्ट किया जाता है।

● हर नोड नए लेनदेनों को एक ब्लॉक में इकट्ठा करता है।

● हर नोड इसके ब्लॉक के लिए मशु्किल प्रफू-ऑफ-वर्क को खोजने पर काम करता है।

● जब एक नोड को प्रफू-ऑफ-वर्क मिल जाता है, यह सभी नोड्स को ब्रॉडकास्ट करता है।

● नोड्स ब्लॉक को तभी स्वीकार करते हैं अगर इसमें होने वाले सभी लेनदेन वदै्य हों और पहले से
खर्च न हुए हों।

● नोड्स चेन में अगले ब्लॉक के निर्माण पर काम करके ब्लॉक की स्वीकार्यता की अभिव्यक्ति करते
हैं, इसके लिए वे पिछले हैश की तरह स्वीकार किए गए ब्लॉक्स के हैश का उपयोग करते हैं।



नोड्स हमेशा सबसे लम्बी चेन को सही मानते हैं और इसे विस्तारित करते रहने के लिए काम करते हैं। अगर
दो नोड्स, एक ही समय में अगले ब्लॉक के विभिन्न वर्ज़न्स को ब्रॉडकास्ट करते हैं, तो हो सकता है कि कुछ
नोड्स एक या अन्य को प्राप्त कर सकते हैं। ऐसे मामले में, वे सबसे पहले प्राप्त होने वाले पर काम करते हैं
और अगर यह लम्बा हो जाए तो दसूरी शाखा को बचा लेते हैं। अगला प्रफू-ऑफ-वर्क मिलने पर बधंन (टाई)
टूट जाएगा और एक शाखा लम्बी हो जाएगी; नोड्स जो अन्य शाखा पर काम कर रहे थे, वे लम्बी वाली
शाखा पर चले जाएंगे।

ज़रूरी नहीं कि नए लेनदेन ब्रॉडकास्ट सभी नोड्स तक पहंुचे। जब वे कई नोड्स तक पहंुचते हैं, वे लम्बे से
पहले वाले ब्लॉक पर आ जाते हैं। ब्लॉक ब्रॉडकास्ट ड्रॉप हुए मसेैज को भी प्राप्त करते हैं। अगर किसी मोड को
ब्लॉक नहीं मिलता, तो यह इसके लिए रिक्वेस्ट करेगा, जब इसका अगला ब्लॉक मिल जाएगा तो चकेू हुए
ब्लॉक का पता चल जाएगा।

6- इन्सेन्टिव

आमतौर पर ब्लॉक में पहला लेनदेन विशषे लेनदेन होता है, जो ब्लॉक के क्रिएटर द्वारा प्राप्त किए गए नए
कॉयन से शरुू होता है। इससे नेटवर्क को सपोर्ट करने के लिए नोड्स के लिए इन्सेन्टिव मिलता है। यह
शरुूआत में कॉयन्स को सर्कु लेशन में लाने का तरीका है, चूकंि इन्हें जारी करने के लिए कोई कें द्रीय
ऑथोरिटी नहीं है। नए कॉयन्स को लगातार शामिल करना, सोने के खनिकों द्वारा ससंाधनों को विस्तारित
करने के लिए सोने को सर्कु लेशन में शामिल करने की तरह है। हमारे मामले में यह सीपीयू टाईम और
विद्यतु है, जिसे विस्तारित किया गया है।

इन्सेन्टिव को लेनदेन शलु्क के साथ वित्तपोषित किया जा सकता है। अगर लेनदेन का आउटपटु मलू्य
इनपटु मलू्य से कम हो तो लेनदेन शलु्क का अतंर लेनदेन वाले ब्लॉक के इन्सेन्टिव मलू्य में शामिल किया
जाता है। जब कॉयन्स की पहले से निर्धारित सखं्या सर्कु लेशन में आ जाती है, तक इन्सेन्टिव परूी तरह से
लेनदेन शलु्क में बदला जा सकता है और परूी तरह से मदु्रास्फीती से मकु्त ्हो सकता है।

इन्सेन्टिव नोड्स को ऑनेस्ट (ईमानदार) बने रहने के लिए प्रोत्साहित करते हैं। अगर लालची अटैकर
ऑनेस्ट नोड्स की तलुना में अधिक सीपीयू पावर को असेम्बल करने में सक्षम हो तो उसे विकल्प चनुना
होगा कि वह अपने भगुतान को वापस चरुाकर लोगों को धोखा देने के लिए इसका इस्तमेाल करे या नए
कॉयन्स जनरेट करने के लिए इसका इस्तमेाल करे। उसे नियमों के अनसुार खेलते हुए अधिक मनुाफ़ा
कमाना चाहिए, ऐसे नियम उसके सिस्टम का कमज़ोर बनाने के बजाए उसे नए कॉयन्स जनरेट करने के
लिए मदद करते हैं।

7- डिस्क स्पेस को पनुः प्राप्त करना

जब कॉयन में नया लेनदेन पर्याप्त ब्लॉक्स के नीचे जाए, तो पिछले खर्च किए गए लेनदेन को डिस्कार्ड कर
डिस्क स्पेस को बचाया जा सकता है। ब्लॉक के हैश को तोड़े बिना ऐसा करने के लिए लेनदेन को मर्क ल ट्री में
हैश किया जाता है (7)(2)(5), ऐसा ब्लॉक के हैश में शामिल रूट के साथ किया जाता है। इसके बाद परुाने
ब्लॉक के पेड़ की शाखाओं को काट कर कॉम्पकै्ट किया जा सकता है। इंटीरियर हैश को स्टोर करने की



ज़रूरत नहीं होती।

बिना लेनदेन का ब्लॉक हैडर तकरीबन 80 बाईट्स का होगा। अगर मान लें कि हर 10 मिनट में ब्लॉक जनरेट होते हैं तो
सालाना यह सखं्या होगी 80 बाईट्स * 6 * 24 * 365 = 4.2MB । 2008 में 2जीबी रैम के कम्प्यटूर सिस्टम बेचा जाता
है, मरेू के नियम के अनसुार मौजदूा विकास दर 1.2 जीबी सालाना है, ऐसे में स्टोरेज की समस्या नहीं होगी अगर ब्लॉक
हडर्स को ममैोरी में रखा जाए।



8- पेमेन्ट के वरैिफिकेशन को सगुम बनाना

परेू नेटवर्क मोड को चलाए बिना पेमेंट को वरैीफाय करना संभव है। इसके लिए यज़ूर को सबसे लम्बे
प्रफू-ऑफ-वर्क चेन के ब्लॉक हैडर्स की कॉपी रखनी होगी, वह नेटवर्क नोड्स की जानकारी पाकर ऐसा कर
सकता है। जब उसे लगे कि उसके पास सबसे लम्बी चेन है और लेनदेन को टाईमस्टैम्प किए गए ब्लॉक के साथ
लिकं करने वाली मर्क ल शाखा मिल गई है। वह अपनेआप लेनदेन की जांच नहीं कर सकता, लेकिन इसे चेन में
लिकं कर अपने द्वारा स्वीकार किए गए नोड को देख सकता है। इसके बाद शामिल किए गए ब्लॉक्स इस बात
की पषु्टि करते हैं कि नेटवर्क ने इसे स्वीकार कर लिया है।

वरैीफिकेशन तब तक भरोसेमदं है जब तक ऑनेस्ट नोड्स नेटवर्क को नियन्त्रित करते हैं, लेकिन यह
अधिक संवेदनशील होजाता है अगर नेटवर्क को अटैकर द्वारा नियन्त्रित कर लिया जाए। जब नेटवर्क नोड्स
अपने लिए लेनदेन को वरैीफाय कर सकते हैं, यह आसान तरीका अपनाकर अटैकर नेटवर्क पर नियन्त्रण
बनाए रख सकता है और धोखा दे सकता है। इससे सरुक्षा का एक तरीका यह है कि नेटवर्क नोड्स से एलर्ट
को स्वीकार किया जाए जब वे अवदै्य ब्लॉक को डिटेक्ट करें, ताकि यज़ूर परेू ब्लॉक को डाउनलोड कर
विसंगति की पषु्टि कर सके और एलर्ट किए गए लेनदेन पर ध्यान दे सके। जिन कारोबारों को लगातार पेमेंट
मिलते हैं, वे सभंवतया अधिक स्वतन्त्र सरुक्षा एवं त्वरित वरैिफिकेशन के लिए अपने खदु के नोड्स
सचंालित करना चाहते हैं।

9- विभाजन मलू्य को सयंोजित करना



हालांकि कॉयन्स को व्यक्तिगत रूप से हैण्डल करना संभव है, लेकिन ट्रांसफर के हर सेंट के लिए लेनदेन को
अलग करना अव्यवहारिक हो सकता है। वलै्यू को विभाजित और संयकु्त करने के लिए लेनदेनों में कई
इनपटु और आउटपटु शामिल किए जाते हैं। आमतौर पर बड़े पिछले लेनदेन से एक इनपटु होता है या छोटी
राशियांं को मिलकार कई इनपटु बनते हैं। ज़्यादातर दो आउटपटु मेंः एक पेमेंट के लिए और एक शषे राशि
लौटाने के लिए होता है, अगर कोई है।

इस बात पर ध्यान दिया जाना चाहिए कि फैन-आउट, जहां एक लेनदेन कई लेनदेनों पर निर्भर करता है
और ये लेनदेन कई और पर निर्भर करते हैं, यहां यह समस्या नहीं है। लेनदेन की हिस्ट्री की सम्परू्ण
स्टैण्डअलोन कॉपी निकालना कभी ज़रूरी नहीं होता।



10. गोपनीयता

पारम्परिक बैंकिग मॉडल अन्य पार्टियों या भरोसेमदं थर्ड पार्टी के लिए जानकारी के एक्सेस को सीमित कर गोपनीयता
का उच्चतम स्तर हासिल करता है। सभी लेनदेनों की सार्वजनिक घोषणा इस तरीके को रोकती है, लेकिन अन्य स्थान पर
जानकारी के प्रभाव को तोड़करऔर पब्लिककी को अनाम बना कर गोपनीयता को बनाए रखा जा सकता है। जनता देख
सकती है कि कोई एक राशि को किसी दसूरे व्यक्ति को भेज रहा है ,लेकिन लेनदेन को किसी के साथ लिकं नहीं किया जा
रहा। यह स्टॉक एक्सचेंज द्वारा जारी जानकारी की तरह है,जहां व्यक्तिगत टे्रड का समयऔर साइज़, ‘टेप’को
सार्वजनिक बनाया जाता है, लेकिन यह नहीं बताया जाता कि पार्टियां कौनसी थीं।

अतिरिक्त फायरवॉल की तरह, नया की पेयर हर लेनदेन के लिए काम में लिया जाना चाहिए, ताकि इसे कॉमन मालिक
के साथ लिकं किया जा सके। कुछ लिकंिग को मल्टी-इनपटु लेनदेनों के साथ रोकना सभंव है, जो निश्चित रूप से बताते
हैं कि इनपटु उसी मालिक के थे। जोखिम यह है कि अगर की का पता चल जाए तो लिकंिग के द्वारा इसी मालिक के
अन्य लेनदेनों की जानकारी भी मिल जाती है।

11- गणना

मान लीजिए कि एक अटैकर ऑनेस्ट चेन की तलुना में तज़ेी से वकैल्पिक चेन जनरेट करने की कोशिश कर रहा है।
अगर ऐसा हो भी जाए, तो यह सिस्टम में अनिवार्य बदलाव नहीं आत,े जसेै थिन एयर से वलै्यू क्रिएट करना या ऐसा धन
प्राप्त करना जो कभी भी अटैकर का नहीं था। नोड्स अवदै्य लेनदेन को पेमेंट के रूप में स्वीकार नहीं करते और ऑनेस्ट
नोड्स कभी भी उनमें मौजदू ब्लॉक को स्वीकार नहीं करत।े एक अटैकर अपने लेनदेन को बदलकर हाल ही में खर्च किए
गए पसेै को वापस पाने की कोशिश कर सकता है।
ऑनेस्ट चेन और अटैकर चेन के बीच की रेस को बाइनोमियल रैंडम वॉक से परिभाषित किया जाता है। सफलता घटना
एकऑनेस्ट चेन है, जिसे एक ब्लॉक से विस्तारित किया जाता है, जिससे यह 1 की बढ़त ले लेता है। इसी तरह असफल
होने पर अटैकर की चेन एक ब्लॉक से विस्तारित हो जाती है और अतंर माइनस 1 हो जाता है।
अटैकर द्वारा इससे उबरने की सभंावना ठीक गमै्बलर की तरह होती है। मान लीजिए एक गमै्बलर ने असीमित के्रडिट
लिया है तो वह बे्रक-ईवन तक पहंुचने के लिए असखं्य बार ट्रायल लेता है। हम बे्रक-ईवन तक पहंुचने की सभंावना या
अटैकर द्वारा ऑनेस्ट चेन तक पहंुचने की सभंावना की गणना निम्नानसुार कर सकते हैं:





मान लीजिए पी क्यू से अधिक है, तो सभंावना तज़ेी से कम होती है क्योंकि अटैकर के पास ब्लॉक्स की
सखं्या बढ़ती है। अपने खिलाफ़ बाधाओं के साथ अगर उसकी किस्मत अच्छी न हो तो उसके पीछे छूटने की
सभंावना बढ़ती जाती है।
अब हम इस बात पर विचार करते हैं कि नए लेनदेन के प्राप्तकर्ता को यह सनुिश्चित करने से पहले इंतज़ार
करना पड़ता है कि पे्रषक लेनदेन को बदल नहीं सकता। हम मान लेते हैं कि पे्रषक एक अटैकर है जो
प्राप्तकर्ता को विश्वास दिलाना चाहता है कि उसने कुछ समय के लिए भगुतान किया है, फिर कुछ समय
बीतने के बाद भगुतान को बदल देता है। ऐसा होने पर प्राप्तकर्ता को सतर्क किया जाएगा, लेकिन पे्रषक को
उम्मीद है कि तब तक बहुत देर हो चकुी होगी।
प्राप्तकर्ता नया की पेयर जनरेट करता है और साइनिगं से ठीक पहले पब्लिक की को पे्रषक को भेजता है।
इससे पे्रषक समय से पहले ब्लॉक की सीरीज़ तयैार नहीं करता, जब तक कि उसकी किस्मत इतनी अच्छी
न हो कि वह आगे न निकल जाए, फिर वह लेनदेन को निष्पादित करता है। एक बार लेनदेन भेजे जाने के
बाद, बेईमान पे्रषक अपने लेनदेन के वकैल्पिक ससं्करण वाली समानांतर शं्रखला पर गपु्त रूप से काम
करना शरुू कर देता है।
प्राप्तकर्ता जब तक प्रतीक्षा करता है जब तक कि लेनदेन को ब्लॉक में जोड़ नहीं दिया जाता। और उसके
बाद ज़डै ब्लॉक लिकं नहीं हो जात।े उसे अटैकर द्वारा की गई प्रगति के बारे में जानकारी नहीं होती, लेकिन
मान लीजिए कि ऑनेस्ट ब्लॉक ने प्रति ब्लॉक अपेक्षित समय लिया, अटैकर की सभंावित प्रगति अपेक्षित
मलू्य के साथ पॉइसन वितरण होगीः
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हम भरोसे के बिना इलेक्ट्रोनिक लेनदेन के लिए एक सिस्टम की प्रस्तावना लेकरआए हैं। हमने डिजिटल
सिग्नेचर्स से बने कॉयन्स केआम फे्रमवर्क के साथ शरुूअत की,जो स्वामित्व का नियन्त्रण देता है। लेकिन दोहरे
खर्च को रोके बिना अपरू्ण है। इसे हल करने के लिए हम प्रफू-ऑफ-वर्क का उपयोग कर पियर-टू-पियर नेटवर्क की
प्रस्तावना देते हैं। इसमें लेनदेनों की पब्लिक हिस्ट्री को रिकॉर्ड किया जाता है जो अटैकर के लिए अव्यवहारिक बन
जाती है,अगरऑनेस्ट नोड्स ज़्यादातर सीपीयू पावर को नियन्त्रित कर लें। नेटवर्क अपनी असंरचित सादगी में
मजबतू है। नोड्स हल्के तालमेल में काम करते हैं। इन्हें पहचाने जाने की ज़रूरत नहीं होती, चूकंि मसेैज किसी
विशषे स्थान पर नहीं जाते और इन्हें सर्वशे्रष्ठ प्रयास केआधार पर डिलीवर करना होता है। नोड्स नेटवर्क को छोड़



कर इसमें फिर से शामिल हो सकते हैं और प्रफू-ऑफ-वर्क चेन को उस प्रमाण के रूप में स्वीकार करते हैं,जो हो चकुा
है। वे अपनी सीपीयू पावर के साथर वदै्य ब्लॉक्स को स्वीकार करते हैं और अवदै्य ब्लॉक्स को अस्वीकार करते हैं।
आवश्यक नियमोंऔर इन्सेंटिव्स को सहमति प्रणाली के साथ लागू किया जा सकता है।


