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अमूर्त. इलेक्ट्रॉननक कॅशचे एक पूर्णपरे् पीअर-टू-पीअर म्हर्जेच थेट फक्त दोन व्यक्तींमधील व्यवहार असे 

स्वरूप… यात कोर्त्याही नवत्त संस्थेच्या माध्यमातून न जाता ऑनलाइन पेमेंट थेट एका व्यक्तीकडून दुसऱ्या 

व्यक्तीला पाठवता येते. नडनजटल नसग्नेचरमध्ये या पयाणयाचा काही भाग शक्ट्य होतो. मात्र, नवश्वासाहण तृतीय 

पक्षाला पैसे चकूुन दोनदा पाठवले जारे् टाळण्यासाठी काही उपाय करावे लागर्ार असतील तर या पद्धतीतील 

मूळ फायदा नमळतच नाही. आम्ही पीअर-टू-पीअर म्हर्जेच थेट दोन व्यक्तींमधील नेटवकण  वापरून डबल 

स्पेनडंग नकंवा पैसे चुकून दोनदा पाठवले जाण्यावर पयाणय पुरवतो. या नेटवकण मध्ये हॅश-बेस्ड प्रूफ-ऑफ-वकण च्या 

चालू साखळीत हे नेटवकण  व्यवहारांना हनॅशंग करून टाइमस्टॅम्प करते. यामळेु व्यवहारांची जी नोंद होते ती प्रूफ-

ऑफ-वकण  पुन्हा नव्याने केल्यानशवाय बदलता येत नाही. व्यवहारांची ही भलीमोठी साखळी म्हर्जे घडलेल्या 

घडामोडींचा पुरावा असतेच. नशवाय, सवाणत मोठ्या सीपीयू पॉवरमधून ह ेशक्ट्य झाल्याचाही तो पुरावा असतो. 

जोवर नेटवकण वर हल्ला करण्यासाठी एकमेकांसोबत येऊ न शकर्ाऱ्या नोड्सतफे जोवर बहूतांश सीपीयू पॉवरचे 

ननयंत्रर् होत आहे तोवर बाहेरील हल्लेखोरांना दूर ठेवत या प्रर्ालीत सवाणत मोठी व्यवहार साखळी तयार होत 

राहील. मुळात, या नेटवकण ला फारच अल्प प्रमार्ात आराखडा गरजेचा आहे. सवोत्कृष्ट पयाणयांच्या आधारे यात 

मेसेजेस ब्रॉडकास्ट केले जातात. यात नोड्स हवेतेव्हा नेटवकण मधून बाहेर पडू शकतात आनर् पुन्हा नेटवकण मध्ये 

येऊ शकतात. नेटवकण च्या बाहेर असताना जे काही घडेल त्यासाठी हे नोड्स सवाणत मोठ्या प्रूफ-ऑफ-वकण ला 

पुरावा म्हर्ून ग्राह्य धरतात. 

 

1. ओळख 

इंटनेटवरील कॉमर्स ककंवा व्यवहार इलेक्ट्रॉननक पेमेंट पार पाडण्यार्ाठी पूर्सपरे् ततृीय पक्ष म्हरू्न 
र्ेवा देर्ाऱ्या ववत्त र्ंस्ांवर अवलंबून आहेत. बहूतांश व्यवहारांर्ाठी ही प्रर्ाली बऱ्यापैकी चांगले काम 
करत अर्ली तरी त्यात ववश्वार्ावर अवलंबून प्रर्ालीतील मूळ र्मसया ककंवा कमतरता अर्तातच. 
कोर्त्याही प्रकारे मागे घेता येर्ार नाहीत अशा प्रकारचे व्यवहार खरेतर शक्ट्य नाहीत. कारर् 
यार्ंदर्ासतील वववाद अ्वा तक्रारींमध्ये मध्यस्ी कररे् या ववत्त र्ंस्ांना टाळता येर्ार नाही. या 
मध्यस्ीच्या दरामुळे व्यवहारांचा दरही वाढतो. त्यामुळे व्यवहारांवर ककमान रकमेची मयासदा घालावी 
लागते आणर् पररर्ामी छोट्या र्ाध्यार्ुध्या व्यवहारांची शक्ट्यता कमी कमी होत जाते. त्यामुळे, माग े
न घेता येर्ाऱ्या र्ेवांर्ाठी मागे न घेता येर्ारे पेमेंट करण्यार्ाठी ही क्षमता गमावण्याची ककंमतही 
अधिक आहे. ररव्हर्सल म्हर्जेच व्यवहार मागे घेण्याची शक्ट्यता म्हर्जे अधिक प्रमार्ात ववश्वार्ाची 
गरज आहे. ग्राहकांना त्यांच्या गरजेपेक्षा अधिक माहहती देताना व्यापाऱ्यांनी त्यांच्या ग्राहकांच्या 
बाबतीत र्ावि अर्ायला हवे. काही प्रमार्ात घोटाळा ककंवा फर्वरू्क होरे् हे टाळता न येण्यार्ारखे 
आहे, हे आपर् मान्य केले आहे. चलनाचा प्रत्यक्ष वापर करून हा खचस आणर् पेमेंटमिील अननश्श्चतता 
प्रत्यक्ष व्यवहारांमध्ये टाळता येऊ शकते. मात्र ववश्वार्ाहस पक्षाला वगळून इतर कोर्त्याही माध्यमातून 
पेमेंट करता येईल अशी प्रर्ाली अश्सतत्वात नाही. 
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अशा पररश्स्तीत आपल्याला गरज आहे अशा इलेक्ट्रॉननक पेमेंट सर्सटमची जी ववश्वार्ावर नाही 
तर कक्रप्टोग्राकफक पुराव्यांवर अवलंबून अर्ेल. ज्यामुळे एकमेकांशी व्यवहार करू इश्च्छर्ाऱ्या 
कोर्त्याही दोन पक्षांना ववश्वार्ाहस ततृीय पक्षाची गरज न र्ार्ता ्ेट व्यवहार करता येईल. केलेला 
व्यवहार मागे घेरे् र्ंगर्कीयदृष्टट्या अव्यवहायस ककंवा अशक्ट्य झाल्यार् ववके्रत्याला फर्वरु्कीपार्ून 
र्ंरक्षर् समळेल आणर् त्याचर्ोबत ग्राहकांना र्ंरक्षर् देण्यार्ाठी ननयसमत एसक्रो प्रर्ाली र्हज 
अमलात आर्ली जाऊ शकते. या लेखातून आम्ही अर्ा पयासय र्मोर ठेवत आहोत ज्यात पीअर-टू-
पीअर ववतरर् टाईमसटॅम्प र्व्हसर वापरून व्यवहारांच्या कालक्रमानुर्ार पुरावा मांडून करून डबल 
सपेंडडगं ककंवा चुकून दोनदा पेमेंट होण्याच्या र्मसयेवर उपाय शोिण्यात आला आहे. कोर्त्याही 
हल्लेखोर नॉड्र्च्या एकत्रत्रत गटाहून अधिक ताकदीने प्रामाणर्क नोड्र् एकत्रत्रतररत्या अधिक र्ीपीयू 
तायद ननयंत्रत्रत करतील तोवर ही प्रर्ाली र्ुरक्षक्षत अर्ेल. 

2. व्यवहार 

आम्ही इलेक्ट्रॉननक कॉइनला डडश्जटल सवाक्षऱ्यांची र्ाखळी मानतो. प्रत्येक वापरकतास पुढच्या 
व्यक्ट्तीला कॉइन रान्र्फर करण्यार्ाठी आिीच्या व्यवहाराच्या हॅशवर आणर् पुढील मालकाच्या 
पश्ललक कीवर डडश्जटल सवाक्षरी करतो आणर् ते कॉइनच्या शेवटी जोडले जाते. पेमेंट करर्ारी व्यक्ट्ती 
चेन ऑफ ओनरशीप ककंवा मालकीची र्ाखळी र्त्यावपत करण्यार्ाठी सवाक्षरी र्त्यावपत करू शकतो. 
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यात प्रश्न अर्ा आहे की मालकाने कॉइन डबल सपेंड केलेल ेनाही हे पेमेंट करर्ाऱ्याला तपार्ता 
येत नाही. यार्ाठी एक र्वाांच्या र्ोयीचा उपाय म्हर्जे एक ववश्वार्ाहस कें द्रीय अधिकार अर्लेली 
प्रर्ाली ककंवा समटं (टाकर्ाळ) र्ादर कररे् श्ज्े डबल सपेंडडगंच्या दृष्टटीने प्रत्येक व्यवहार तपार्ला 
जाईल. प्रत्येक व्यवहारानंतर नवे कॉइन जारी करण्यार्ाठी हे कॉइन समटंकडे परत जाईल आणर् 
फक्ट्त समटंकडून ्ेट जारी झालेले कॉइन्र् डबल सपेंड होर्ार नाहीत यार्ाठी ववश्वार्ाहस ठरतील. या 
पयासयातील र्मसया अशी आहे की यातील र्ंपूर्स चलन प्रर्ाली हे समटं ककंवा टाकर्ाळ चालवर्ाऱ्या 
कंपनीवर अवलंबून अर्ेल. यात बँकेप्रमारे् प्रत्येक व्यवहार या कंपनीच्या माध्यमातूनच होईल. 

आिीच्या मालकाने कोर्त्याही व्यवहारावर सवाक्षरी केलेली नाही हे पेमेंट करर्ाऱ्या व्यक्ट्तीला 
कळू शकेल अर्ा मागस आपल्याला हवा आहे. आपला उद्देश हा आहे की फक्ट्त आिीचा एक व्यवहार 
ग्राह्य िरला जातो. त्यामुळे त्यानंतरच्या व्यवहारात डबल सपेंडडगं झाले अर्ले तरी आपल्याला फरक 
पडत नाही. एखादा व्यवहार गाळला गेला आहे ककंवा नाही हे सपष्टट होण्याचा एकमेव मागस म्हर्जे 
र्वस व्यवहारांची माहहती अर्रे्. टाकर्ाळीवर आिाररत प्रर्ालीमध्ये टाकर्ाळीला र्वस व्यवहारांची 
माहहती अर्ते आणर् कोर्ता व्यवहार आिी झाला हे ठाऊक अर्ते. ववश्वार्ाहस पक्षाववना हा व्यवहार 
पूर्स करायचा अर्ेल तर व्यवहार र्ावसजननक सतरावर जाहीर व्हायला हवा [1] आणर् र्हर्ागींना 
व्यवहार ज्या क्रमाने समळालेत त्याच्या एका नोंदीवर र्वस र्हर्ागी मंजुरी दशसवतील अशी प्रर्ाली 
आपल्याला हवी आहे. पेमेंट करर्ाऱ्या व्यक्ट्तीला प्रत्येक व्यवहाराच्या वेळी हा पुरावा हवा अर्तो की 
हा व्यवहार प्र्म आहे यावर बहूतांश नोड्र् र्हमत आहेत. 

 
3. टाईमस्पॅम्प िर्व त्र 

आम्ही जो पयासय देऊ करत आहोत त्याची र्ुरुवात होते टाईमसटॅम्प र्व्हसरपार्ून. टाईमसटॅम्प 
करर्ाऱ्या वसतंूच्या गठ्ठठ्ठयाचा हॅश घेऊन आणर् वतसमानपत्रे ककंवा यूझनेट पोसटवर मोठ्ठया प्रमार्ावर 
हॅश प्रसर्द्ि करून टाइमसटॅम्प र्व्हसर काम करते[2-5]. टाईमसटॅम्पमुळे हे सर्द्ि होते की त्या-त्या 
वेळी र्ंबंधित डेटा अश्सतत्वात होता, अ्ासतच, हॅशमध्ये र्मावेश होण्यार्ाठी अश्सतत्वात होता. प्रत्येक 
टाईमसटॅम्पमध्ये त्याच्या हॅशमिील आिीचे टाईमसटॅम्प र्माववष्टट अर्तात. आपल्या आिीच्या 
टाईमसटॅम्पचा र्मावेश करत पुढचा टाईमसटॅम्प तयार होतो आणर् त्यांची एक र्ाखळी बनते. 
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4. प्रूफ-ऑफ-वर्क  

पीअर-टू-पीअर पद्ितीने ववतररत टाईमसटॅम्प र्व्हसर अमलात आर्ण्यार्ाठी आपल्याला वतसमानपत्रे 
ककंवा यूझनेट पोसटएवजी अडॅम बॅकच्या हॅशकॅशच्या ितीवर प्रूफ-ऑफ-वकस  प्रर्ालीचा वापर करण्याची 
गरज आहे [6]. प्रूफ-ऑफ-वकस  प्रर्ालीमध्ये हॅश करताना SHA-256 अशा प्रकारे मूल्याचे सकॅननगं 
केले जाते आणर् त्यामुळे शून्य त्रबट्र् र्ंख्येवरून हॅश र्ुरू होतो.  आवश्यक शूनय त्रबट्र्च्या 
घातांककय र्ंख्येत र्रार्री कायस आवश्यक अर्ते आणर् सर्गंल हॅश वापरात आरू्न ते र्त्यावपत 
केले जाऊ शकते. 

आमच्या टाईमसटॅम्प नेटवकस र्ाठी , ललॉकच्या हॅशला आवश्यक शून्य त्रबट्र् देर्ारे मूल्य समळेपयांत 
आम्ही ललॉकमध्ये नॉन्र् ककंवा शून्य र्ंख्या वाढवत प्रूफ-ऑफ-वकस  वाढवत राहतो. एकदा प्रूफ-ऑफ-
वकस र्ाठी र्ुयोग्य श्स्ती येईपयांत र्ीपीयूचे प्रयत्न यशसवी झाले की पुन्हा र्गळे काम नव्याने 
केल्यासशवाय ललॉकमध्ये बदल करता येत नाही. त्यानंतरचे ललॉक र्ाखळीत जोडले जात अर्ल्याने 
ललॉक बदलायचे झाल्यार् त्यानंतरच्या र्वस ललॉकचे काम नव्याने करावे लागते. 

 

 
 

प्रूफ-ऑफ-वकस मुळे  बहूतांश ननर्सय प्रकक्रयेत प्रनतननिीत्व ननिासररत करण्याची र्मसयाही र्ुटते. 
यातील बहूतांश बाबी वन-आयपी-अडेॅ्रर्-वन-वोट तत्वावर आिाररत अर्ल्यार् कोर्ीही त्यात अनेक 
आयपी ववतररत करू शकर्ारे कोर्ीही यात हसतक्षेप करू शकेल. प्रूफ-ऑफ-वकस  हे कायमच वन-
र्ीपीयू-वन-वोट अर्ते. यातील बहूतांश ननर्सय र्वासत मोठ्ठया र्ाखळीने दशसवले जातात. ज्यात प्रचंड 
प्रमार्ावर प्रूफ-ऑफ-वकस  कायासचा र्मावेश अर्तो. बहूतांश र्ीपीयू पॉवर प्रामाणर्क नोड्र्ने ननयंत्रत्रत 
केले जात अर्तील तर प्रामाणर्क र्ाखळी वेगाने वाढेल आणर् सपिासत्मक र्ाखळयांना मागे टाकेल. 
त्यामुळे एखाद्या आिीच्या ललॉकमध्ये बदल करण्यार्ाठी हल्लेखोरांना र्ंबंधित ललॉकच्या प्रफू-ऑफ-
वकस मध्ये आणर् त्याच्या नंतरच्या र्वस ललॉक्ट्र्मध्ये बदल करावे लागतील. सशवाय, पुन्हा वेगाने 
वाढर्ाऱ्या र्ंबंधित ललॉकवर परत येऊन प्रामाणर्क नोड्र्च्या कामांच्या वेगाहून अधिक वेगाने काम 
करावे लागेल. पुढील ललॉक्ट्र् वगेाने जोडले जात अर्ताना कमी वेगाने काम करर्ाऱ्या हल्लेखोरांकडून 
ललॉक उद्ध्वसत करण्याचा वेग कर्ा कमी होतो, हे आपर् पुढे पाहर्ारच आहोत. हाडसवेअरचा वाढता 
वेग आणर् नोड्र् चालवण्यातील सवारसय काळाप्रमारे् बदलरे् याची र्रपाई करण्यार्ाठी दर तार्ाच्या 
र्रार्री ललॉक्ट्र्ला बदलत्या र्रार्रीने लश्ययत करून प्रूफ-ऑफ-वकस मिील र्मसया शोिली जाते. ही 
ननसमसती वेगाने होत अर्ेल तर र्मसया वाढतात. 

 
5. नेटवर्क  

नेटवकस  चालवण्यार्ाठीच्या पायऱ्या खालीलप्रमारे् आहेत: 
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1) र्वस नोड्र्वर नवा व्यवहार ब्रॉडकासट केला जातो. 
2) प्रत्येक नोड ललॉकमध्ये नव्या व्यवहाराला र्ामावून घेतो. 
3) प्रत्येक नोड आपल्या ललॉकर्ाठी कठीर् प्रूफ-ऑफ-वकस  शोिण्यार्ाठी कायसरत होते. 
4) प्रूफ-ऑफ-वकस  र्ापडल्यानंतर नोड इतर र्वस नोड्र्ना तो ललॉक ब्रॉडकासट करतो. 
5) ललॉकमिील र्वस व्यवहार वैि अर्तील आणर् त्यावर आिीच खचस झाला नर्ेल तरच नोड्र् 

र्ंबंधित ललॉकचा सवीकार करतात. 
6) र्ाखळीतील पुढील ललॉक ननमासर् करण्याचे काम र्ुरू करून नोड आपर् र्ंबंधित ललॉक 

सवीकारल्याचे दशसवते. यार्ाठी सवीकारलेल्या ललॉकचा हॅश आिीचा हॅश म्हरू्न वापरला जातो. 
 

नोड्र् नेहमीच र्वासत मोठ्ठया र्ाखळीला योग्य र्ाखळी म्हरू्न ग्राह्य िरतात आणर् ती अधिक 
वाढवण्यार्ाठी कायसरत राहतात. दोन नोड्र्ने एकाच वेळी पुढील ललॉकच्या वेगळया आवतृ्या ब्रॉडकासट 
केल्या तर काही नॉड्र्ना त्यातील काही आवतृ्त्या आिी प्राप्त होतात. अर्े झाल्यार्, जी आवतृ्ती 
प्र्म प्राप्त झाली त्यावर काम र्ुरू होते मात्र दरु्री आवतृ्ती मोठी अर्ल्यार् ती र्ेव्ह केली जाते. 
पुढील प्रूफ-ऑफ-वकस  समळाल्यानंतर ही बरोबरीतील सपिास तोडली जाते आणर् एक शाखा मोठी होत 
जाते. दरु्ऱ्या शाखेवर काम करर्ारे नोड्र् त्यानंतर मोठ्ठया र्ाखळीवर काम र्ुरू करतात. 

नव्या व्यवहारांचे ब्रॉडकासट र्वस नोड्र्कडे पोहोचायलाच हवे, अर्े आवश्यक नाही. अनेक नॉड्र्कडे 
पोहोचताच क्षर्ी फारर्ा ववलबं न लावता ते ललॉकमध्ये रुपांतररत होतात. ललॉक ब्रॉडकासटमध्ये 
र्ुटून गेलेल्या मेर्ेजर्ाठीचीही र्ोय करण्यात आली आहे. नोडला ललॉक समळाला नर्ेलतर पुढचा 
ललॉक समळाल्यानंतर मिला एखादा ललॉक र्ुटून गेलाय हे लक्षात येऊन नोड त्यार्ाठी ववनंती 
पाठवतो. 

 
6. प्रोत्िा्न 

पारंपररकररत्या, ललॉकमिील पहहला व्यवहार हा ववशेष व्यवहार र्मजला जातो. त्यातून ललॉकच्या 
ननमासत्याच्या मालकीच्या नव्या कॉइनची र्ुरुवात होते. या प्रर्ालीत कॉइन चलनात आर्ण्यार्ाठी 
कोर्त्याही प्रकारची कें द्रीय अधिकृत र्ंस्ा नर्ल्याने यामुळे नोड्र्ला नेटवकस ला पाठबळ देण्यार् 
प्रोत्र्ाहन समळते आणर् र्ुरुवातीच्या टप्प्यात कॉइन्र् चलनात आर्ण्याचा मागस खुला होतो. ठराववक 
मूल्याच्या नव्या कॉइन्र्ची र्ातत्याने र्र पडत राहरे् म्हर्जे जरू् र्ोने चलनात अर्ावे यार्ाठी 
र्ोन्याच्या खार्ीच्या मालकांनी स्रोतांचा र्ातत्याने ववसतार कररे्. या प्रमारे्, आपल्या या 
पररश्स्तीत, र्ीपीयू वेळ आणर् इलेश्क्ट्रसर्टीचा ववसतार होत अर्तो. 

व्यवहारांवरील शुल्काच्या माध्यमातूनही या प्रोत्र्ाहनांना र्ाह्य केले जाऊ शकते. एखाद्या व्यवहाराचे 
आऊटपूट मूल्य हे त्याच्या इनपूट मुल्याहून कमी अर्ेल तर त्यातील फरक हा व्यवहार शुल्क अर्तो 
आणर् तो या व्यवहाराच्या ललॉकच्या प्रोत्र्ाहन मुल्यात जोडला जातो. एकदा का ठरलेल्या र्ंख्येइतके 
कॉइन्र् चलनात आले की प्रोत्र्ाहन पूर्सपरे् व्यवहार शुल्क म्हरू्न गर्ले जाते आणर् दर 
वाढण्यापार्ून पूर्सपरे् मुक्ट्त अर्ते. 
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प्रोत्र्ाहन शुल्कामुळे नोड्र्ना प्रामाणर्क राहण्याचे प्रोत्र्ाहन समळते. एखाद्या लोर्ी हल्लेखोराने 
प्रामाणर्क नोड्र्हून अधिक र्ीपीयू पॉवर समळवली तर त्याला ती एखाद्या फर्व्या मार्र्ाचे पेमेंट 
पुन्हा चोरण्यार्ाठी वापररे् ककंवा त्या पॉवरमिून नवे कॉइन्र् ननमासर् कररे् अशी ननवड करावी 
लागेल. म्हर्जेच त्याला नियमाांिुसार खेळणे अनिक फायदेशीर वाटल े पाहिजे, अस े नियम जे 
व्यवस्था आणण स्वतःच्या सांपत्तीची वैिता कमी करण्यापेक्षा त्याला इतर सवाांच्या एकत्रित नाण्यांच्या 
तुलनेत अनिक िवीि िाणी देतात. 

 

7. डिस्र् स्पेसवर पुन्हा दावा र्रणे 

कॉइनमिील नवा व्यवहार पुरेशा ललॉक्ट्र्च्या मागे गेला की त्याआिीचे खचासचे व्यवहार काढून टाकल े
जातात आणर् डडसक सपेर् राखली जाते. ललॉकचा हॅश न तोडता हे करण्यार्ाठी व्यवहार मकस ल 
रीमध्ये [7][2][5] हॅश केले जातात. यात ललॉकच्या हॅशमध्ये फक्ट्त मूळ व्यवहाराचा र्मावेश अर्तो. 
या झाडाच्या फांद्या कमी करून जुने ललॉक छोट्या सवरुपात जपले जाते. अंतगसत हॅश र्ाठवून 
ठेवण्याची गरज नर्ते. 

 

 

कोर्ताही व्यवहार नर्लेला ललॉक हेडर र्ािारर् ८० बाइट्र्चा अर्तो. आपर् अर्े गहृहत िरू 
की दर १० समननटाला ललॉक तयार होतातर् ्तर वषासला 80 bytes * 6 * 24 * 365 = 4.2MB. 
र्ंगर्कीय प्रर्ाली र्ािारर्परे् २००८ पयांत 2GB of RAM ववकत होते आणर् मूरच्या ननयमाप्रमारे् 
र्ध्याच्या प्रगतीचा अंदाज हा दर वषासला १.२ जीबी आहे. अर्े अर्ल्यार् ललॉक हेडर्स मेमरीमध्ये 
ठेवले तरी सटोरेजची र्मसया येर्ार नाही. 

8. सहजसोपे पेमेंट वेररफफरे्शन 

पूणण िेटवकण  िोड ि चालवता पेमेंट सत्यात्रपत करणे शक्य आिे. वापरकत्याणला फक्त सवाणत लाांब 
प्रुफ-ऑफ-वकण  साखळीच्या ब्लॉक हेडर्सची एक प्रत ठेवण्याची आवश्यकता असते, जी त्याला िेटवकण  
िोड्सची चौकशी करूि त्याच्याकडे सवाणत लाांब साखळी असल्याची खािी िोईपयांत नमळवता येते 
आणण ब्लॉक ज्यात टाईमसटॅम्प करण्यात आला आहे त्या व्यवहाराची मकण ल ब्रांच समळवता येते. 
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वापरकतास स्वत: व्यविार तपासू शकत िािी, परांतु साखळीतील एका हठकाणाशी नलांक करूि, िेटवकण  
िोडिे ते स्वीकारले आिे की नाही हे तो पाडू शकतो आणण त्यानंतर ब्लॉक्स जोडले गेल ेअर्तील 
तर नेटवकस ने सवीकारल्याची पुष्टटी होते. 

 

 
 
 

जसे की, प्रामाणणक िोड्सचे िेटवकण वर नियांिण आहे तोपयांत सत्यापि त्रवश्वसिीय असते, परांतु जर िेटवकण  
हल्लेखोराची ताकद अधिक अर्ल्यार् ते असुरणक्षत अर्ण्याची शक्ट्यता वाढते. िेटवकण  िोड्स स्वतःसाठी 
व्यविार सत्यात्रपत करू शकतात, परांतु िल्लेखोर िेटवकण वर मात करत अर्ेल तोवर िल्लेखोराच्या बिावट 
व्यविाराांद्वारे या र्रळर्ोप्या पद्ितीला फर्वता येऊ शकते. यापासूि सांरक्षण करण्यासाठी एक िोरण 
म्िणजे िेटवकण  िोड्सिा अवैि ब्लॉक आढळल्यावर त्याांच्याकडूि सूचिा स्वीकारणे, वापरकत्याणच्या 
सॉफ्टवेअरला पूणण ब्लॉक डाउिलोड करण्यापार्ून प्रवतृ्त करणे आणण त्रवसांगतीची पुष्टी करण्यासाठी अलटण 
केलेले व्यविार. ज्या व्यवसायाांिा वारांवार देयके नमळतात त्याांिा अनिक स्वतांि सुरणक्षतता आणण जलद 
पडताळणीसाठी त्याांचे स्वतःचे िोड्स चालवायचे असतील. 
 

9. मूल्य एकत्र करणे आणण विभाणित करणे 

कॉइन्र् वैयत्रक्तकररत्या िाताळणे शक्य असले तरी, िस्ताांतरणामध्ये प्रत्येक सेंटसाठी स्वतांि व्यविार 
करणे अणजबात कठीण िािी. मूल्य त्रवभाणजत आणण एकत्रित करण्याची अिुमती देण्यासाठी, 
व्यविाराांमध्ये एकानिक इिपुट आणण आउटपुट असतात. र्ािारर्परे् पूवीच्या मोठ्या व्यविारातूि 
एकतर एकच इिपुट हकां वा लिाि रकमेचे एकिीकरण करणारे अिेक इिपुट आणण जास्तीत जास्त 
दोि आउटपुट असतील: एक पमेेंटसाठी, आणण एक बदल, जर असेल तर, पाठवर्ाऱ्याला परत करेल. 
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िे लक्षात घेतले पाहिजे की फॅि-आउट, जेथे एक व्यविार अिेक व्यविाराांवर अवलांबूि असतो 

आणण ते व्यविार अिेकाांवर अवलांबूि असतात, ही या हठकार्ी र्मसयाच नाही. व्यविाराच्या नोंदींची 
सांपूणण स्वतांि प्रत काढण्याची किीिी गरज िसते. 
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10. गोपनीयता 

पारांपाररक बँहकां ग मॉडेल र्ंबंधित पक्षाांिा आणण त्रवश्वासािण ततृीय पक्षाांर्ाठी माहितीची उपललिता 
मयाणहदत ठेवून गोपिीयतेची एक ठराववक पातळी प्राप्त करते. सवण व्यविार सावणजनिकपणे जािीर 
करण्याची गरज या पद्धतीला प्रनतबांनित करते, परांतु तरीिी अन्य हठकाणी माहितीचा प्रवाि खांहडत 
करूि गोपिीयता राखली जाऊ शकते… यार्ाठी पश्ललक कीज नननावी ठेवता येतात. इ्े इतर लोक 
हे पािू शकतात की एक व्यक्ट्ती दरु्ऱ्या व्यक्ट्तीला रक्कम पाठवत आिे, परांतु या व्यवहाराची माहहती 
कोर्ाशीही र्ंबंधित नर्ते. िे स्टॉक एक्स्चेंजद्वारे जारी केलले्या माहितीच्या पातळीसारखेच आिे, जेथे 
वैयत्रक्तक व्यापाराांची वेळ आणण आकार, "टेप" सावणजनिक केली जाते, परांतु पक्षकार कोण िोते िे ि 
साांगता. 

 

 

अनतररक्त फायरवॉल ककंवा र्ुरक्षा उपाय म्िणूि, प्रत्येक व्यविारासाठी एक िवीि की पेअर 
वापरण्यात यावी. त्यामुळे ते एकाच मालकाशी जोडले जार्ार नाही. मश्ल्ट-इिपुट व्यविाराांसि कािी 
नलांहकां ग अद्याप अपररिायण आिे. त्यामुळे त्या व्यवहारांचे इनपुट एकाच मालकाचे होते हे कळरे् 
अनिवायण होते.  इ्े जोखीम अशी आिे की जर एखाद्या कीचा मालक उघड झाला तर, नलांक केल्यािे 
त्याच मालकाचे इतर व्यविारही उघड िोऊ शकतात. 

 

 

11. गणना 

प्रामाणणक साखळीपेक्षा अनिक वेगािे पयाणयी साखळी निमाणण करण्याचा प्रयत्न करणाऱ्या हल्लेखोरांची 
पररणस्थतीही आम्िी त्रवचारात घेतो. र्मजा, तर्े झालेच तरी, अर्ेच कुठून तरी मूल्य ननमासर् कररे् 
ककंवा हल्लेखोरांनी इतरांचे पैर्े घेरे् अशा पररश्स्तीर्ाठी ही प्रर्ाली कुचकामी ठरत नाही. िोड्स 
अवैि व्यविार पेमेंट म्िणूि स्वीकारणार िािीत आणण प्रामाणणक िोड्स किीिी त्यात असलेला 
ब्लॉक स्वीकारणार िािीत. िल्लेखोरािे िुकतेच खचण केलेले पैसे परत घेण्यासाठी फक्त त्याच्या 
स्वतःच्या व्यविाराांपैकी एक व्यवहार बदलण्याचा प्रयत्न करू शकतो. 

प्रामाणणक र्ाखळी आणण हल्लेखोरांची र्ाखळी याांच्यातील शयणतीला बायनॉसमनल रँडम वॉक 
म्हर्ता येईल. प्रामाणणक शृांखला एका ब्लॉकिे वाढवणे, त्याची आघाडी +1 िे वाढवणे हे यातील 
यश आहे आणण आक्रमणकत्याणची साखळी एका ब्लॉकिे वाढवणे, अांतर -1 िे कमी होरे् हे यातील 
अपयश आहे. 

हदलेल्या तुटीमिूि िल्लेखोर पकडण्याची सांभाव्यता जुगाराच्या त्रवध्वांस समस्येर्ारखी आिे. समजा 
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अमयाणद के्रहडट असलेला जुगारी तुटीपार्ून र्ुरुवात करतो आणर् आणण ब्रेकईव्ििपयांत पोिोचण्याचा 
प्रयत्न करण्यासाठी सांभाव्यपणे असांख्य चाचण्या खेळतो. तो किीतरी ब्रेकईव्ििपयांत पोिोचेल हकां वा 
िल्लेखोर किीतरी प्रामाणणक साखळीला पकडेल या सांभाव्यतेची आम्िी खालीलप्रमाणे गणिा करू 
शकतो  [8]: 
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p > q िे आमचे गहृितक लक्षात घेता, ब्लॉक्सची सांख्या वाढल्यामुळे हल्लेखोराला ककती ललॉक्ट्र् 
गाठावे लागतील याचे प्रमार् वाढते आणर् ती शक्ट्यता झपाट्यािे कमी िोते. या शक्ट्यता त्याच्या 
ववरोिात अर्ल्याने जर त्यािे वेगाने पुढे िशीबवाि झेप घेतली िािी, तर तो आणखी मागे पडल्यामुळे 
त्याची श्जंकण्याची शक्यता कमी िोते. 

पैर्े पाठवर्ारी व्यक्ट्ती व्यविारात बदल करू शकर्ार नाही याची पुरेशी खािी िोण्यापूवी िवीि 
व्यविाराच्या प्राप्तकत्याणला हकती काळ प्रतीक्षा करावी लागेल याचा आता ववचार करूया. असे गिृीत 
िरूया की पैर्े पाठवर्ारी व्यक्ट्ती एक हल्लेखोर आहे जो प्राप्तकत्याणला काही काळ हा त्रवश्वास देऊ 
पाहतोय की की त्यािे त्याला पैसे हदल ेआिेत. त्यानंतर कािी वेळ निघूि गेल्यािांतर ते पैर्े तो 
परत सवत:कडे वळवेल.  अर् ेझाल्यार् प्राप्तकत्याणला सतकण  केले जाईल. मात्र, पैर् ेपाठवर्ाऱ्याला 
म्हर्जेच हल्लेखोराला वाटत राहील की यार्ाठी फार उशीर झालाय. 

प्राप्तकताण एक िवीि की पेअर तयार करतो आणण स्वाक्षरी करण्यापूवी पैर्े पाठवर्ाऱ्याला पश्ललक 
की देतो. त्यामुळे, त्यावर र्ातत्याने काम करून फाय पुढे जाण्याइतपत नशीबवान ठरेपयांत पैर्े 
पाठवर्ाऱ्याला वेळेआिीच ललॉक र्ाखळी तयार करण्यापार्नू रोखले जाते. त्यािांतर त्याच क्षर्ाला 
तो व्यविार पूणण करतो. एकदा व्यविार पाठवल्यािांतर, अप्रामाणणक हल्लेखोर त्याच्या व्यविाराची 
पयाणयी आवतृ्ती असलेल्या समाांतर साखळीवर गुप्तपणे कायण करण्यास सुरुवात करतो. 

व्यविार ब्लॉकमध्ये जोडले जाईपयांत आणण z ब्लॉक्स िांतर जोडले जाईपयांत प्राप्तकताण प्रतीक्षा 
करतो. िल्लेखोरािे िेमकी हकती प्रगती केली िे त्याला मािीत िािी, परांतु प्रामाणणक ब्लॉक्सिे प्रनत 
ब्लॉक सरासरी अपेणक्षत वेळ घेतला असे गिृीत िरल्यास, हल्लेखोराची सांभाव्य प्रगती अपेणक्षत 
मूल्यासि पॉसॉि त्रवतरण असेल: 
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12. ननष्र्र्क 

त्रवश्वासावर अवलांबूि ि रािता इलेक्रॉनिक व्यविाराांसाठी एक प्रणाली आम्ही र्ादर करत आहोत. 
हडणजटल स्वाक्षरीांपासूि बिवलेल्या िाण्याांच्या र्वसर्ािारर् प्रर्ालीपार्ून आम्ही सुरुवात केली. यात 
मालकीहक्ट्कांचे दमदार नियांिण समळते. मात्र, डबल सपेंडडगं टाळण्यार्ाठीच्या मागाांसशवाय ही 
प्रर्ालीअपूर्स ठरेल. या र्मसयेवर तोडगा काढण्यार्ाठी आम्िी व्यविाराांचा सावणजनिक इनतिास रेकॉडण 
करण्यासाठी प्रूफ-ऑफ-वकण  वापरूि पीअर-टू-पीअर िेटवकण  प्रस्तात्रवत केले आिे. प्रामाणणक िोड्स 
बहूतांश र्ीपीयू पॉवर नियांत्रित करत असल्यास आक्रमणकत्याणसाठी हे नेटवकस  त्वरीत सांगणकीयदृष्टट्या 
अव्यविायण बितात. हे िेटवकण  त्याच्या असांरनचत सािेपणामध्येही फार मजबूत आिे. र्वस िोड्स 
थोड्याफार समन्वयािे एकाच वेळी कायण करतात. त्यांची ओळख पटवण्याची गरज नर्ते. कारण, हे 
सांदेश कोणत्यािी त्रवनशष्ट हठकाणी पाठवले जात िािीत आणण केवळ सवोत्तम प्रयत्नाांच्या आिारावर 
त्रवतररत करणे आवश्यक  अर्ते. िोड्स इच्छेिुसार िेटवकण  सोडू शकतात आणण पुन्िा सामील िोऊ 
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शकतात, ते नर्तानाच्या काळात काय झाले यार्ाठी पुरावा म्िणूि प्रूफ-ऑफ-वकस चा वापर करता 
येतो. ते त्याांच्या र्ीपीयू पॉवरच्या र्ाह्याने मत प्रदसशसत करतात, वैि ब्लॉक्सचा त्रवस्तार करण्याचे 
काम करूि त्याांची स्वीकृती व्यक्त करतात आणण अवैि ब्लॉक्सवर काम करण्यास िकार देऊि 
िाकारतात. या सवणसांमतीच्या यांिणेद्वारे कोणतेिी आवश्यक नियम आणण प्रोत्सािि लागू केले जाऊ 
शकतात. 

 


