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சுருக்கம்: மின்னணுவியல் முறையில் நாணய பணத்தின் சக நபரக்ளுக்கிறையய 

(peer-to-peer) சசயல் முறையானது, நிதி நிறுவனம் வழியான பரிவரத்்தறனயின்றி 

ஒரு நபரிைமிருந்து மற்றறொரு நபருக்கு நநரடியொக ஆன்லைன் யபசென்ை்கறை (பணெ் 

சசலுத்தல்கறை) அனுப்ப அனுமதிக்கும். டிஜிடட்ை் லகறயொப்பங்கள் இதத்ீரவ்ின் ஒரு 

பகுதிலய வழங்குகின்றன; ஆனொை் இரடல்டச ் றசைவினத்லதத் தடுக்க நம்பகமொன 

ஒரு மூன்றொம் தரப்பு அப்யபாதுெ் யதறவப்படுொனால், முக்கிய நன்லமகள் 

இழக்கப்படும். சக நபரக்ளுக்கிறையிலான சநைச்வாரக்்றகப் பயன்படுத்தி இரடல்டச ்

றசைவுச ் சிக்கலுக்கு ஒரு தீரல்வ நொங்கள் முன்றமொழிகிநறொம். நநர முத்திலர 

(றைெ்ஸ்ைாெ்ப்) பரிவரத்்தலனகலள ஹொஷ்-அடிப்பலடயிைொன ப்ரூஃப்-ஆஃப்-றவொரக்் 

றதொடரிை் ஹொஷ் றசய்வதன் மூைம், நவலைச ் சொன்றுகலள மீண்டும் றசய்யொமை் 

மொற்ற முடியொத ஒரு பதிலவ சநரச்வாரக்்றக  உருவொக்குகிறது. 

 

மிக நீளமொன சங்கிலி, நிகழ்வுகளின் வரிலசயின் சான்ைாக இருப்பது மடட்ுமை்ைொமை், 

CPU சக்தியின் மிகப்றபரிய றதொகுப்பிலிருந்து இது வந்தது என்பதற்கொன சொன்றொகவும் 

உள்ளது. றநடற்வொரக்்லகத் தொக்க ஒத்துலழக்கொத கணுக்களொை் றபரும்பொைொன CPU 

சக்தி கடட்ுப்படுத்தப்படும் வலர, அலவ மிக நீளமொன சங்கிலிறய உருவாக்குெ் 

மற்றும் அவுட்நபஸ் தொக்குபவரக்லள முறியடிக்குெ். றநடற்வொரக்்கிற்யக குலறந்தபட்ச 

கட்டலமப்பு நதலவப்படுகிறது.  செயசஜ்கை் (றசய்திகள்) சிறந்த முயற்சியின் 

அடிப்பலடயிை் ஒலிபரப்பப்படுகின்றன; நமலும் கணுக்கை் (Nodes) தாங்கை் 

விரும்பியபடி பிலணயத்லத விடட்ு றவளிநயறலாெ் ெை்றுெ் அவரக்ள் சவைியயறி 

சசன்றிருந்தயபாது, என்ன நைந்தது என்பதற்கொன சொன்றொக மிக நீளமொன பணிச ்

சங்கிலி சான்றை ஏை்றுக்சகாண்டு மீண்டும் இறணயலாெ். 

 

1. அறிமுகம் 
இலணயத்திை் யெை்சகாை்ைப்படுெ் வணிகமொனது, மின்னணு யபசெண்ை்கறை 

(றகொடுப்பனவுகை்)  றசயை்படுத்த நம்பகமொன மூன்றொம் தரப்பினரொகச ் றசயை்படும் நிதி 

நிறுவனங்கலள மடட்ுநம நம்பியிருக்கிறது. றபரும்பொைொன பரிவரத்்தலனகளுக்கு  இந்த 

அறெப்பு முறை நன்றொக சசயல்படுகிைது என்ைாலுெ், நம்பிக்லக அடிப்பலடயிைொன மொதிரியின் 

உள்ளொரந்்த பைவீனங்களொை் அது இன்னும் பாதிப்பிை்கு ஆைாகிைது. தகரொறுகலள மத்தியஸ்தம் 

றசய்வலத நிதி நிறுவனங்களொை் தவிரக்்க முடியொது என்பதொை், திருெ்பவுெ் முழுறெயாக மொற்ற 

இயலாத பரிவரத்்தலனகள் என்பறவ உண்லமயிை் சொத்தியமிை்லை. மத்தியஸ்தத்தின் றசைவு 

பரிவரத்்தலன றசைவுகலள அதிகரிக்கிறது, குலறந்தபட்ச யதாரத்்தொன பரிவரத்்தலன 

அளலவக் கடட்ுப்படுத்துகிறது மற்றும் சிறிய, சொதொரண பரிவரத்்தலனகளுக்கொன சொத்தியத்லத 

நீக்கிவிடுகிைது.  யெலுெ் திருெ்பவுெ் ொை்ை இயலாத நசலவகளுக்கு, திருெ்பவுெ் ொை்ை இயலாத 

யபசெண்ை்கறை சசய்யும் திறலன இழப்பதிை் பரந்த றசைவு உள்ளது. திருெ்பவுெ் ொை்றிக் 

சகாை்வதை்கான சாத்தியக்கூறின் மூலெ் நெ்பிக்றகக்கான அவசியெ் பரவுகிைது. வணிகரக்ள் 

தங்கள் வொடிக்லகயொளரக்லளப் பற்றி அதிக எசச்ரிக்லகயயாடு இருப்பாரக்ை்; அவரக்ளுக்குத ்

நதலவப்படுவலத விட கூடுதை் தகவலுக்கொக வாடிக்றகயாைரக்றை றதொந்தரவு றசய்யக்கூடுெ்.  

ஒரு குறிப்பிடட் சதவீத அைவிை்கு நமொசடி தவிரக்்க முடியொதது ஏற்றுக்றகொள்ளப்படுகிறது. இந்த 

றசைவுகறையுெ், ெை்றுெ் பணம் றசலுத்தலில் நிசச்யமற்ற தன்லமகறையுெ் பணத்தாை்கறை 

(கரன்சி) யநரடியாகப் பயன்படுத்துவதன் மூைம் தவிரக்்க முடியுெ். ஆனொை் நம்பகமொன ஒரு 

தரப்பு இல்லாெல் தகவை்றதொடரப்ு நசனை் மூைம் பணம் றசலுத்துவதற்கொன இயங்குமுலறகள் 

எதுவும் தை்யபாது இை்லை. 

 
நம்பிக்லகக்கு பதிைொக கிரிப்நடொகிரொஃபிக் ஆதொரத்லத அடிப்பலடயொகக் றகொண்ட 

மின்னணு பணெ் சசலுத்தல் முறையய இப்யபாது யதறவப்படுகிைது.  இது, நம்பகமொன மூன்றொம் 
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தரப்பு நபருக்கான நதலவயின்றி விருப்பமுள்ள எந்த இரு தரப்பினலரயும் ஒருவருக்றகொருவர ்

நநரடியொக பரிவரத்்தலன றசய்ய அனுமதிக்கிறது. திருெ்பி ொை்றிக்சகாை்வதை்கு கணக்கீடட்ு 

ரீதியொக நலடமுலறக்கு சாத்தியெை்ை பரிவரத்்தலனகள் விற்பலனயொளரக்லள 

நமொசடியிலிருந்து பொதுகொக்கும்; வொங்குபவரக்லளப் பொதுகொக்க வழக்கமொன எஸ்க்நரொ 

வழிமுலறகறை எளிதொக றசயை்படுத்தலாெ்.  இந்த ஆவணத்தில் பரிவரத்்தலனகளின் 

கொைவரிலச முறையில் கணக்கீடட்ு ஆதொரச ் சான்றை உருவொக்க, சக நபரக்ளுக்கிறையய 

விநிநயொகிக்கப்பட்ட நநர முத்திலர சரவ்றரப் பயன்படுத்தி இரடல்டச ்றசைவு பிரசச்றனக்கு ஒரு 

தீரல்வ நொங்கள் முன்றமொழிகிநறொம். நநரல்மயொன கணுக்கை் கூடட்ொக அதிக CPU சக்திலயக் 

கடட்ுப்படுத்தும் வலர, தொக்குபவர ் கணுக்களின் கூடட்ுக்குழுலவக் கொட்டிலும் இந்த சிஸ்ைெ் 

அதிக பொதுகொப்பொக இருக்கும். 
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2. பரிவரத்்தனனகள் 

ஒரு மின்னணு நொணயத்லத (எலக்ை்ரானிக் காயின்) டிஜிடட்ை் லகறயொப்பங்களின் சங்கிலியொக நாெ் 

வறரயறை சசய்கியைாெ்.   ஒவ்றவொரு உரிலமயொளரும் முந்லதய பரிவரத்்தலனயின் ஹொஷ் மற்றும் 

அடுத்த உரிலமயொளரின் றபொது கீறய டிஜிட்டை் முலறயிை் லகறயொப்பமிடட்ு நொணயத்தின் முடிவிை் 

அவற்லறச ் நசரப்்பதன் மூைம் நொணயத்லத அடுத்தவருக்கு மொற்றுகிறொர.் உரிறெத்துவ சங்கிலிலயச ்

சரிபொரக்்க பணம் றபறுபவர ்லகறயொப்பங்கலளச ்சரிபொரத்்து உறுதிசசய்ய முடியும். 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 ஆனால், பிரசச்லன என்னறவன்றொை், உரிலமயொளரக்ளிை் ஒருவர ் நொணயத்லத இருமுலற 

றசைவழிக்கவிை்லை என்பலத பணம் றபறுபவர ் சரிபொரக்்க முடியொது. ஒவ்றவொரு பரிவரத்்தலனலயயும் 

இரடல்டச ் றசைவுக்கொகச ் சரிபொரக்்கும் நம்பகமொன மத்திய அதிகொர அறெப்பு அை்ைது நாணய 

தயாரிப்பாைர ் / மின்ை் - ஐ அறிமுகப்படுத்துவநத றபொதுவொன தீரவ்ொக இருக்கும். ஒவ்றவொரு 

பரிவரத்்தலனக்குப் பிறகும், புதிய நொணயதல்த சவைியிடுவதை்காக மின்ை்-க்கு அந்நொணயெ் திருப்பி 

அனுப்பப்பட நவண்டும், நமலும் மின்ை் - லிருந்து நநரடியொக றவளியிடப்படட் நொணயங்கள் மடட்ுநம 

இரட்டிப்புச ் றசைவு றசய்யப்படொது என நம்பப்படுகிறது. இந்தத் தீரவ்ிை் உள்ள சிக்கை் என்னறவன்றொை், 

ஒைட்ுசொத்த பண அறெப்புெ் மின்ை் – ஐ நடத்தும் நிறுவனத்லத சாரந்்திருக்குெ்.  ஒரு வங்கியில் 

நிகழ்வறதப் நபொைநவ ஒவ்றவொரு பரிவரத்்தலனயும் அந்நிறுவனத்தின் வழியாகயவ சசன்ைாக நவண்டும். 

 

யெனாை் உரிலமயொளரக்ள் முந்லதய பரிவரத்்தலனகளிை் லகறயொப்பமிடவிை்லை என்பலத பணம் 

றபறுபவர ் றதரிந்துறகொள்ள நெக்கு ஒரு வழிமுறை யதறவப்படுகிைது. நெது நநொக்கங்களுக்கொக, மிக 

முந்லதய பரிவரத்்தலனயய முக்கியொனது. எனநவ, இரைற்ை சசலவிைலுக்கான பிந்றதய முயை்சிகறைப் 

பை்றி நாெ் கவலைப்பட மொட்நடொம். ஒரு பரிவரத்்தலன இை்ைொதலத உறுதிப்படுத்த ஒநர வழி, அலனதத்ு 

பரிவரத்்தலனகலளயும் பை்றி அறிந்திருப்பதுதொன். மின்ை் அடிப்பலடயிைொன மொதிரியிை், அலனதத்ு 

பரிவரத்்தலனகலளயும் மின்ை் அறிந்திருந்தது மற்றும் எது முதலிை் வந்தது என்பலத அது முடிவு றசய்தது. 

நம்பகமொன ஒரு தரப்பு இை்ைொமை் இலதச ் றசய்வதை்கு பரிவரத்்தலனகள் பகிரங்கமொக அறிவிக்கப்பட 

நவண்டும் [1]; நமலும் பங்நகற்பொளரக்ள் றபறப்பட்ட வரிலசயின் ஒற்லற வரைொற்லற ஒப்புக்றகொள்வதற்கு 
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நெக்கு ஒரு அலமப்பு யதறவப்படுகிைது. ஒவ்றவொரு பரிவரத்்தலன நறைசபறுெ் யநரத்திலுெ், இதுதான் 

முதலில் சபைப்பை்ைது என்று றபரும்பொன்லமயொன கணுக்கள் ஒப்புக்றகொண்டதற்கொன ஆதொரம் பணம் 

றபறுபவருக்கு நதலவப்படுகிைது. 

 
3. கேர முத்தினர சர்வர ்(யசடவேகம்) 

நொங்கள் பரிந்துலரக்கும் தீரவ்ு, நநர முத்திலர சரவ்ரிலிருந்து றதொடங்குகிறது. லடம்ஸ்டொம்ப் சரவ்ர ் நநர 

முத்திலரயிடப்பட நவண்டிய உருப்படிகளின் ஒரு ஹொலஷ எடுத்து, றசய்தித்தொள் அை்ைது யூஸ்றநட ்

யபாஸ்ை் [2-5] நபொன்றவை்றில் ஹொலஷ பரவைொக பிரசுரிப்பதன் மூைம் றசயை்படுகிறது. ஹொஷிை் 

நுலழவதற்கு, அந்த நநரதத்ிை் தரவு இருந்திருக்க நவண்டும் என்பலத நநரமுத்திலர நிரூபிக்கிறது. 

ஒவ்றவொரு நநர முத்திலரயும் அதன் ஹொஷிை் முந்லதய நநர முத்திலரலய உள்ளடக்கி, ஒரு சங்கிலிலய 

உருவொக்குகிறது, ஒவ்றவொரு கூடுதை் நநரமுத்திலரயும் அதற்கு முன் உை்ை யநர முத்திறரகறை யெலுெ் 

வலுப்படுத்தும். 

 



5  

4. பணிக்கான சான்று 

விநிநயொகிக்கப்பட்ட நநர முத்திலர சரவ்றர சக நபரக்ளுக்கிறையிலான அடிப்பலடயிை் 

றசயை்படுத்த, றசய்தித்தொள் அை்ைது யூஸ்றநட் யபாஸ்ை்களுக்குப் பதிைொக ஆடம் நபக் - ன் 

ஹொஷ்கொஷ் [6] நபொன்ற பணிச ்சொன்று முலறலய நாெ் பயன்படுத்துவது அவசியெ்.  ஹொஷ் 

றசய்யப்பட்ட மதிப்லப உை்வாங்குதறல (ஸ்நகன் றசய்வலத) பணிக்கான சொன்று 

உள்ளடக்குகிறது, பை பூஜ்ஜிய பிட்களுடன் ஹாஷ் றதொடங்குகிற SHA-256 யபான்ைது இது.  

நதலவப்படும் சரொசரி பணியொனது, நதலவப்படும் பூஜ்ஜிய பிட்களின் எண்ணிக்லகயிை் 

அதிநவக சசயல்பாடு சகாண்ைது மற்றும் ஒற்லற ஹொலஷ சசயலாக்கெ் சசய்வதன் மூைம் 

இறத சரிபொரக்்க முடியும். 

 
எெது நநர முத்திலர (றைெ்ஸ்ைாெ்ப்) றநடற்வொரக்்கிற்கு, பிளொக்கின் ஹொஷுக்கு 

நதலவயொன பூஜ்ஜிய பிட்கலள வழங்கும் மதிப்பு கண்டறியப்படும் வலர, பிளொக்கிை் ஒரு 

நநொன்லஸ (ஒரு முறை பயன்படுத்தப்பை்ை தை்யபாக்கு எண்) அதிகரிப்பதன் மூைம் 

பணிசச்ான்றை நாங்கை் றசயை்படுத்துநவொம். ஒருமுலற பணிசச்ொன்றை திருப்திப்படுத்த 

CPU முயற்சி யெை்சகாை்ைப்பை்ை பிைகு, பணிறய மீண்டும் றசய்யொமை் றதொகுதிலய 

(பிைாக்றக) மொற்ற முடியொது. பிந்லதய பிைாக்குகை் அதன் பிறகு சங்கிலியொை் 

பிலணக்கப்படுவதொை், பிைாக்றக மொற்றுவதற்கொன பணியில் அதன் பிறகு அலனதத்ு 

றதொகுதிகலளயும் மீண்டும் றசய்வது உை்ைைங்குெ். 

 
 

பணிக்கான சொன்று, றபரும்பொன்லம முடிறவடுப்பதிை் பிரதிநிதித்துவத்லத 

தீரம்ொனிப்பதிை் உள்ள சிக்கலையும் தீரக்்கிறது. றபரும்பொன்லமயொனவரக்ள் ஒரு ஐபி-

முகவரி-ஒரு வொக்கு அடிப்பலடயிை் இருந்தொை், பை ஐபிகலள ஒதுக்கீடு சசய்யக்கூடிய 

எவரொலும் அறத நிறலகுறலயச ் சசய்யலாெ். பணிக்கான சொன்று என்பது அடிப்பலடயிை் 

ஒரு-CPU-ஒரு வொக்கு என்பறதக் குறிக்கிைது. றபரும்பொன்லம முடிவு மிக நீளமொன 

சங்கிலியொை் பிரதிநிதித்துவெ் சசய்யப்படுகிைது; அதிை் முதலீடு றசய்யப்பட்ட பணிக்கான 

மிகப்றபரிய ஆதொரம் உள்ளது. றபரும்பொைொன CPU ஆை்ைலானது நநரல்மயொன கணுக்கைால் 

கடட்ுப்படுத்தப்பட்டொை், நநரல்மயொன சங்கிலியொனது நவகமொக வளரந்்து எந்த நபொட்டிச ்

சங்கிலிகலளயும் விஞ்சும். கடந்தகால பிளொக்லக மொற்ற, தொக்குபவர,் பிளொக் மற்றும் 

அதற்குப் பின் உள்ள அலனத்துத் றதொகுதிகளின் பணிச ்சொன்றிதலழ தாக்குதல் நைத்துபவர ்

மீண்டும் றசய்தாக நவண்டும்; அதன் பின்னர ் நநரல்மயொன கணுக்கைின் பணிறய விஞ்ச 

நவண்டும். அடுத்தடுத்த பிைாக்குகை் நசரக்்கப்படும்நபொது, றமதுவொகத ் தொக்குபவர ் அறத 

எை்டிப்பிடிக்குெ் நிகழ்வு அதிநவகமொகக் குலறகிறது என்பலத நொங்கள் பின்னர ்

சவைிப்படுத்துயவாெ். 

 
அதிகரிக்குெ் வன்றபொருள் நவகெ் ெை்றுெ்  கொைப்நபொக்கிை் கணுக்கறை இயக்குவதிை் 

உள்ள ொறுபடுெ் ஆரவ்த்திை்கு ஈடுறசய்ய, பணிசச்ான்றுக்கான சிரெொனது, ஒரு மணி 

நநரத்திற்கு பிைாக்குகைின் சரொசரி எண்ணிக்றகறய இைக்கொகக் றகொண்ட நகரும் சரொசரி 

மூைம் தீரம்ொனிக்கப்படுகிறது. அலவ மிக நவகமொக உருவொக்கப்பட்டொை், சிரெமும் 

அதிகரிக்கிறது 

 
5. நேடந்வாரக்் 

றநடற்வொரக்்லக இயக்குவதற்கொன படிநிறலகை் பின்வருமொறு: 

 
1. புதிய பரிவரத்்தலனகள் அலனதத்ு கணுக்களுக்கும் ஒலிபரப்பப்படும். 

2. ஒவ்றவொரு கணுவுெ் புதிய பரிவரத்்தலனகலள ஒரு பிைாக்கிை்குை் நசகரிக்கிறது. 

3. ஒவ்றவொரு கணுவுெ் அதன் பிைாக்கிை்கான கடினொன பணிசச்ான்றை கண்டுபிடிப்பது மீது 

பணியாை்றுகிைது.  

4.  ஒரு கணு, பணிக்கான சான்றை கண்ைறியுெ்யபாது, அந்த பிைாக்றக எை்ைொ கணுக்களுக்கும் 

அது  ஒலிபரப்புகிறது. 
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5. அதிை் உள்ள அலனதத்ு பரிவரத்்தலனகளும் சசல்லத்தக்கதாகவுெ் மற்றும் ஏற்கனநவ 

றசைவழிக்கப்படொதவாறுெ் இருந்தால் மடட்ுநம கணுக்கை் அந்த பிைாக்றக ஏற்றுக்றகொள்ளுெ்.  

6. முந்லதய ஹொஷொக ஏற்றுக்றகொள்ளப்பட்ட பிளொக்கின் ஹொலஷப் பயன்படுத்தி, 

சங்கிலியிை் அடுத்த பிளொக்லக உருவொக்கும் பணிறய  றசய்வதன் மூைம் பிைாக்றக 

ஏற்றுக்றகொண்டலத கணுக்கை் றவளிப்படுத்துகின்றன 

 
கணுக்கள் எப்நபொதும் மிக நீளமொன சங்கிலிலய சரியொன ஒன்ைாக கருதுகின்றன ெை்றுெ் 

அறத நீட்டிப்பதிை் றதொடரந்்து றசயை்படுகின்ைன. இரண்டு கணுக்கள் அடுத்த பிைாக்கின் 

றவவ்நவறு பதிப்புகலள ஒநர நநரத்திை் ஒளிபரப்பினொை், சிை கணுக்கள் ஒன்று அை்ைது 

மற்றறொன்லற முதலிை் றபறைொம். அத்தறகய யநரவ்ில், அவரக்ள் முதலிை் சபை்ைதன் மீது 

பணி றசய்கிறொரக்ள்.  ஆனொை் அது நீண்டதொக ொறுொனால், மற்ற கிலளலய யசமிப்பாரக்ை்.  

பணிக்கான அடுத்த சொன்று கிலடத்தவுடன், ஒரு கிலள நீளமொகும்நபொது இறணப்பு / கைட்ு 

உலடக்கப்படும்; மற்ற கிலளயிை் பணிபுரியும் கணுக்கள் பின்னர ் நீண்டதொக இருப்பதை்கு 

ொறிக்சகாை்ளுங்கை். 
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 புதிய பரிவரத்்தலன ஒலிபரப்புகள் எை்ைொ கணுக்கலளயும் சசன்ைறைய நவண்டிய அவசியமிை்லை. 

அலவ பை கணுக்கறை சசன்ைறையுெ் வலர, அலவ நீண்ட கொைத்திற்கு முன்நப ஒரு பிைாக்கிை்குை் 

வந்துவிடும். பிளொக் ஒலிபரப்புகள் லகவிடப்படட் றசய்திகலளயும் றபொறுத்துக்றகொள்ளும். ஒரு கணு ஒரு 

பிளொக்லகப் றபறவிை்லை என்றொை், அது அடுத்த றதொகுதிலயப் றபறும்நபொது அலதக் நகொரும் ெை்றுெ் 

ஒன்றை தான் தவறிவிை்ைறத உணருெ். 

 
7. ஊக்கத்நதானக 

மரபுப்படி, ஒரு றதொகுதியிை் முதை் பரிவரத்்தலன என்பது றதொகுதிலய உருவொக்கியவருக்குச ்

றசொந்தமொன ஒரு புதிய நொணயத்லதத் றதொடங்கும் சிறப்புப் பரிவரத்்தலனயொகும். இது சநரச்வாரக்்றக 

ஆதரிக்க கணுக்களுக்கு ஊக்கெைிக்கிைது. நமலும் நொணயங்கலள றவளியிடுவதற்கு மத்திய அதிகொர 

அறெப்பு எதுவுெ் இை்ைொததொை், ஆரம்பத்திை் அவற்லற புழக்கத்திை் விநிநயொகிக்க ஒரு வழிமுறைறய  

வழங்குகிறது. புதிய நொணயங்களின் அைறவ சதாைரந்்து நிறலயாக யசரத்்துக்சகாண்யை யபாவது 

என்பது, தங்கச ் சுரங்கத ் றதொழிைொளரக்ள் தங்கதல்த புழக்கத்திை் நசரக்்க ஆதார வளங்கலளச ்

றசைவழிப்பலதப் நபொன்றது. நெது விஷயத்திை், இது CPU நநரம் மற்றும் சசலவழிக்கப்படுெ் மின்சொரம் 

என்பறவயாக இருக்கின்ைன.   

 
பரிவரத்்தலன கட்டணதற்தக் சகாண்டு ஊக்கதற்தொலகக்கு நிதியளிக்கப்படைொம். ஒரு 

பரிவரத்்தலனயின் றவளியீடட்ு மதிப்பு அதன் உள்ளீடட்ு மதிப்லப விட குலறவொக இருந்தொை், வித்தியொசம் 

என்பது பரிவரத்்தலனறய உை்ைைக்கிய  பிைாக்கின் ஊக்கதச்தாறக ெதிப்யபாடு நசரக்்கப்படும் 

பரிவரத்்தலன கடட்ணமொகும். முன்னநர தீரம்ொனிக்கப்பட்ட எண்ணிக்லகயிைொன நொணயங்கள் 

புழக்கத்திை் நுலழந்தவுடன், ஊக்கதற்தொலக முற்றிலும் பரிவரத்்தலன கட்டணமொக மொறைொம் மற்றும் 

முற்றிலும் பணவீக்கமின்றி இருக்கும். 

 
ஊக்கதற்தொலக கணுக்கலள நநரல்மயொக சசயல்படுொறு ஊக்குவிக்க உதவும். ஒரு நபரொலச 

றகொண்ட தொக்குதல் நைத்துபவர ்அலனத்து நநரல்மயொன கணுக்கலளயும் விட அதிகமொன CPU சக்திலயச ்

நசகரிக்க முடிந்தொை், அவரது யபசெண்ை்கறை திருடுவதன் வழியாக மக்கலள ஏமொற்றுவதை்கு அதறன 

பயன்படுத்துவது அல்லது  புதிய நொணயங்கலள உருவொக்க அலதப் பயன்படுத்துவது என்ை இரண்டில் 

ஒன்றை யதரவ்ுசசய்ய நவண்டும். அவர ் தனது றசொந்த றசை்வத்தின் றசை்லுபடித்தன்றெறயயுெ், 

அலமப்றபயுெ் குலறமதிப்பிற்கு உட்படுத்துவலத விட, பிை அறனதத்ு நபரக்றையுெ் ஒருங்கிறணத்தறத 

விை அதிக புதிய நாணயங்கறை அவருக்கு வழங்கி அவருக்கு சாதகொக இருக்கின்ை விதிகைின்படி 

சசயல்படுவறத மிகவும் இைொபகரமொனதொக அவர ்காணயவண்டுெ். 

 
8. டிஸ்க் இடத்னத மீடந்டடுப்பது 

ஒரு நொணயத்திை் சமீபத்திய பரிவரத்்தலன நபொதுமொன பிைாக்குகைின் கீழ் புலதயுண்ை உைன், டிஸ்க் 

இடத்லத நசமிக்க அதற்கு முன் றசைவழிக்கப்பட்ட பரிவரத்்தலனகலள விலக்கிவிைலாெ். பிளொக்கின் 

ஹொலஷ உறைக்காெல் இலத ஏதுவாக்குவதை்கு, பரிவரத்்தலனகள் றமரக்்கை் மரத்திை் நஹஷ் 

றசய்யப்படுகின்றன [7][2][5]. யெலுெ் றதொகுதியின் ஹொஷிை் யவர ் மடட்ுநம நசரக்்கப்படுகிைது.  மரத்தின் 

கிலளகலளத ் துண்டிப்பதன் மூைம் பலழய பிைாக்குகறை சுருக்கி கசச்ிதொக்கலாெ். உட்புற 

ஹொஷ்கலள நசமிக்க நதலவயிை்லை. 
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பரிவரத்்தலனகள் இை்ைொத ஒரு பிைாக்கின் தலைப்பு சுமொர ்80 லபடட்ுகளொக இருக்கும். ஒவ்றவொரு 10 

நிமிடங்களுக்கும் பிைாக்குகை் உருவொக்கப்படும் என்று நொம் யூகித்தால், ஒரு ஆண்டிை்கு 80 லபடட்ுகள் * 6 * 

24 * 365 = 4.2MB என்பதாக அது இருக்குெ்.  கணினி சாதனங்கை் றபொதுவொக 2008 ஆெ் ஆண்டில், 2ஜிபி நரம் 

உடன் விற்பலனயாகின. நமலும் மூர ் - ன் யகாைப்ாடு வருடத்திற்கு 1.2ஜிபி என்று தற்நபொலதய 

வளரச்ச்ிலயக் கணித்திருப்பதொை், பிளொக் தறலப்புகறை செெரியில் றவத்திருக்க  நவண்டியிருந்தொலும் 

யசமிப்பு ஒரு சிக்கைொக இருக்கொது. 
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9. எளினமப்படுத்தப்பட்ட யபமமண்ை் சரிபாரப்்பு 

முழு றநடற்வொரக்் கணுறவ இயக்கொமை் பணம் றசலுத்தல்கறை (யபசெண்ை்) சரிபாரத்்து 

உறுதிசசய்வது சாத்தியெ்.  நநர முத்திலரயிடப்படட்ுள்ள பிைாக் உைன் பரிவரத்்தறனறய 

பிறணக்கின்ை Merkle கிலளலயப் சபை இயலுெ் ெை்றுெ் தனக்கு மிக நீளமொன சங்கிலி 

இருப்பதொக நெ்பினால் தவிர, ஒரு பயனர,் மிக நீளமொன ப்ரூஃப்-ஆஃப்-றவொரக்் சங்கிலியின் 

பிளொக் தறலப்புகைின் நகலை மடட்ுநம றவத்திருப்பது யபாதுொனது. றநடற்வொரக்் 

கணுக்கறை வினவுவதன் மூைம் இறத அவர ் றபற முடியும்.  அவரொை் பரிவரத்்தலனலய 

தனக்காகயவ சரிபொரக்்க முடியொது, ஆனொை் சங்கிலியிை் உள்ள ஒரு இடத்துடன் அலத 

இலணப்பதன் மூைம், ஒரு சநைச்வாரக்் கணு அலத ஏற்றுக்றகொண்டலதயும், அதன் பிறகு 

பிைாக்குகை் நசரக்்கப்பட்டலதயும் அவரால் பாரக்்க முடியுெ். யெலதிக பிைாக்குகறை 

றநடற்வொரக்் ஏற்றுக்றகொண்டிருப்பறத இது யெலுெ் உறுதிப்படுத்துகிறது. 

 
 
 

 எனநவ, நநரல்மயொன கணுக்கள் சநைச்வாரக்்றக கடட்ுப்படுத்தும் வலர சரிபாரத்த்ு 

உறுதிசசய்தல்  நம்பகமொனதொக இருக்கும்; ஆனொை் தொக்குெ் நபரால் றநடற்வொரக்் அைக்கி 

ஆைச்காை்ைப்படுொனால், அது மிகவும் பொதிக்கப்படக்கூடியதாக இருக்குெ். றநடற்வொரக்் 

கணுக்கள் தொங்கநள பரிவரத்்தலனகலளச ் சரிபொரக்்க முடியும் என்றொலும், 

எளிலமப்படுத்தப்பட்ட வழிமுலறயானது, தாக்குதல் நைத்துெ் நபரால் சநைச்வாரக்் அைக்கி 

ஆைச்காை்ைப்படுெ் காலெ் வறர, அவரின் புலனயப்பட்ட பரிவரத்்தலனகளொை் 

ஏமொற்றப்படைொம்; தவறொன பிளொக்லகக் கண்டறியும் நபொது, றநடற்வொரக்் நநொட்களிை் 

இருந்து விழிப்பூட்டை்கலள ஏற்றுக்றகொள்வது, பயனரின் றமன்றபொருலள முழுபிைாக்றகயுெ் 

பதிவிறக்கம் சசய்யுொறு நிறனவூைட்ுவது ெை்றுெ் முரண்பொடல்ட உறுதிறசய்யும் வலகயிை் 

எசச்ரிக்கப்பட்ட பரிவரத்்தலனகை் ஆகியறவ இதற்கு எதிரொகப் பொதுகொப்பதற்கொன ஒரு 

உத்தியாக இருக்குெ். அடிக்கடி யபசெண்ை்கறைப் சபறுெ் வணிக நிறுவனங்கள் இன்னும் 

சுயாதீனொன பொதுகொப்பு மற்றும் விலரவொன சரிபொரப்்புக்கொக தங்கள் றசொந்த கணுக்கலள 

தாங்கயை இயக்க விரும்பைொம். 

 
10. மதிப்னப இனைத்தல் மற்றும் பிரித்தல் 

நொணயங்கலளத ்தனித்தனியொகக் லகயொள்வது சொத்தியம் என்றொலும், பரிமொற்றத்திை் 

ஒவ்றவொரு சசன்ை்டிை்குெ் தனித்தனியொன பரிவரத்்தலன றசய்வது சிரமமொக இருக்கும். 

மதிப்லபப் பிரிக்கவுெ் ெை்றுெ் ஒருங்கிறணக்கவுெ்  பரிவரத்்தலனகளிை் பை உள்ளீடுகள் 

மற்றும் றவளியீடுகள் உள்ளன. றபொதுவொக, ஒரு றபரிய முந்லதய பரிவரத்்தலனயிலிருந்து 
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ஒரு உள்ளீடு அை்ைது சிறிய சதாறககறை இலணக்கும் பை உள்ளீடுகள் இருக்கும், நமலும் 

அதிகபட்சம் இரண்டு றவளியீடுகள் இருக்குெ்.  ஒன்று பணம் றசலுத்துவதற்கும் ெை்சைான்று 

திருப்பிக் சகாடுக்க யவண்டிய சில்லறை இருக்குொனால், அனுப்புநருக்கு அறத திருப்பி 

தருவதை்குொனது. 
 

 

ஒரு பரிவரத்்தலன பை பரிவரத்்தலனகலளச ் சொரந்்து, அந்த பரிவரத்்தலனகள் இன்னும் 

பைவற்லறச ் சொரந்்திருக்கும் ஃநபன்-அவுட ் என்ை பரவல் சசயல்பாடு இங்கு ஒரு 

பிரசச்லனயை்ை என்பலத கவனத்திை் றகொள்ள நவண்டும். பரிவரத்்தலன வரைொற்றின் 

முழுலமயொன முழுலமயொன நகலை பிரிதற்தடுக்க நவண்டிய அவசியெ் ஒருயபாதுெ் 

இருக்காது. 
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11.  தனியுரினம (அந்தரங்க காப்பு) 

பொரம்பரிய வங்கி மொதிரியொனது, சதாைரப்ுறைய தரப்பினருக்கும் நம்பகமொன மூன்றொம் 

தரப்பிை்குெ் தகவை் அணுகுவசதிறயக் கடட்ுப்படுதத்ுவதன் மூைம் அந்தரங்க காப்றப 

அலடகிறது. எை்ைொ பரிவரத்்தலனகலளயும் பகிரங்கமொக அறிவிக்க நவண்டிய அவசியம் 

இந்த வழிமுலறலயத் தடுக்கிறது, ஆனொை் தகவை்களின் ஓட்டத்லத நவறறொரு இடத்திை் 

உலடப்பதன் மூைம் தனியுரிலமறய / அந்தரங்கத்றத இன்னும் பாதுகாக்க முடியுெ்: றபொது 

விலசகலள (கீ) அநொமநதயமொக லவத்திருப்பதன் மூைம். யொநரொ ஒருவருக்கு ஒரு 

றதொலகலய ஒருவர ்அனுப்புெ் பரிவரத்்தறனறய யொருடனும் இலணதத்ுப் பாரக்்குெ் தகவல் 

இல்லாெல் ெைட்ுயெ றபொதுமக்கள் பொரக்்க முடியும்; தனிப்பட்ட வரத்்தகெ் யெை்சகாை்ைப்பை்ை 

நநரம் மற்றும் அளவு குறிதத் "நடப்" சவைிப்பறையாகத் சதரிவிக்கப்படுெ் என்ைாலுெ்,  அதில் 

ஈடுபை்ை தரப்புகை் யார ் என்று சதரிவிக்கப்பைாதவாறு பங்குச ் சந்லதகளொை் 

றவளியிடப்பட்ட தகவை்களின் அளலவப் நபொன்றயத இது. 
 

 

றபொதுவொன உரிலமயொளருடன் அறவகை் இலணக்கப்படொமை் றவக்க ஒரு கூடுதை் 

ஃபயரவ்ால் ஆக, ஒவ்றவொரு பரிவரத்்தலனக்கும் ஒரு நஜொடி புதிய கீ பயன்படுத்தப்பட 

நவண்டும். ஒன்றுக்குெ் யெை்பை்ை பை உள்ளீடு பரிவரத்்தலனகளிை் சிை இலணப்புகள் இந்த 

நிறலயிலுெ் தவிரக்்க முடியொதலவயாக, இது அவற்றின் உள்ளீடுகள் ஒநர 

உரிலமயொளருக்குச ் றசொந்தமொனது என்பலத அவசியம் றவளிப்படுத்துகிறது. ஆபத்து 

என்னறவன்றொை், ஒரு கீ - ன் உரிலமயொளர ் யார ் என்று சவைிப்படுத்தப்படுொனால்,  அநத 

உரிலமயொளருக்குச ் றசொந்தமொன பிற பரிவரத்்தலனகறை லிங்கிங் / பிறணப்பு 

சவைிப்படுத்தக்கூடுெ். 

 
12. கைக்கீடுகள் 

நநரல்மயொன சங்கிலிலய விட மிக நவகமொக மொற்று சங்கிலிலய உருவொக்க முயலும் 

தாக்குதல் சதாடுக்குெ் ஒரு கொட்சிலய இப்யபாது நாெ் பரிசீலிக்கலாெ். இது 

நிலறநவற்றப்பட்டொலும் கூட, கொற்றிை் இருந்து மதிப்லப உருவொக்குவது அை்ைது 

தொக்குபவரக்ளுக்கு ஒருயபாதுெ் சசாந்தொக இல்லாத பிை பணத்லத எடுப்பது நபொன்ற 

தன்னிசல்சயொன மொற்றங்களுக்கு இது அலமப்லபத் திறந்து விடொது. கணுக்கை், ஒரு 

தவறொன பரிவரத்்தலனலய யபசெண்ைை்ாக ஏற்கப் நபொவதிை்லை; நமலும் நநரல்மயொன 

கணுக்கள் அவற்லறக் றகொண்ட ஒரு பிைாக்றக ஒருநபொதும் ஏை்கொைை்ாரக்ை். தொக்குபவர,் 

சமீபத்திை் றசைவழித்த பணத்லதத் திரும்பப் றபறுவதற்கொக தனது றசொந்த 

பரிவரத்்தலனகளிை் ஒன்லற மடட்ுநம மொற்ற முயற்சிக்க முடியும். 

 

நநரல்மயொன சங்கிலிக்கும் தொக்குபவர ் சங்கிலிக்கும் இலடயிைொன பந்தயத்லத ஒரு 

‘லபநனொமியை் நரண்டம் வொக்’ என்று வலகப்படுத்தைொம். றவற்றி நிகழ்வு என்பது 

நநரல்மயொன சங்கிலிலய ஒரு பிைாக்கால் நீடட்ி, அதன் முன்னணிலய +1 ஆை் 

அதிகரிப்பதாகுெ்; நதொை்வி நிகழ்வு என்பது தொக்குபவரக்ளின் சங்கிலி ஒரு றதொகுதியொை் 

நீட்டிக்கப்படட்ு, இலடறவளிலய -1 ஆை் குறைப்பதாகுெ். 

 
பற்றொக்குலற நிறலயிலிருந்து அறத ொை்றி தாக்குபவர ் றகவசப்படுத்துவதை்கான  

சாத்தியக்கூறு, சூதொட்டக்கொரரக்ளின் அழிவு பிரசச்லனக்கு ஒப்பொனது. வரம்பற்ற 

கிறரடிடல்டக் றகொண்ட ஒரு சூதொட்டக்கொரர ் பற்றொக்குலற நிறலயிை் றதொடங்கி, 

செநிறலறய அலடய எண்ணற்ற முயை்சிகறை நிகழ்தத்ுகிறொர ் என்று 

லவத்துக்றகொள்நவொம். அவர ் எப்நபொதொவது செநிறலறய அலடயும் சாத்தியக்கூறை 

நெ்ொல் கணக்கிை முடியுெ் அை்ைது தொக்குதை் நடதத்ுெ் ஒருவர ் நநரல்மயொன சங்கிலிலய 
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எப்யபாது எைட்ுவார ்என்று கணக்கிை முடியுெ். அது கீழ்வருொறு [8]: 
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p > q என்ற எங்கள் அனுமொனத்தின் அடிப்பலடயிை், தொக்குபவர ் றகப்பை்ை நவண்டிய 

பிைாக்குகைின் எண்ணிக்லக அதிகரிக்கும் நபொது சாத்தியக்கூறு அதிநவகமொகக் 

குலறகிறது. அவருக்கு எதிரொன அெ்சங்கை் இருக்கின்ை நிறலயில்,, அவர ் ஆரம்பதத்ிநைநய 

அதிரஷ்்டவசொக முன்நனறவிை்லை என்றொை், அவர ் நமலும் பின்தங்கிவிடுவார ் ெை்றுெ் 

அவரது  வொய்ப்புகள் சிறியதாகி மலறந்துவிடும். 

அனுப்பியவரால், பரிவரத்்தறனறய ொை்ை இயலாது என்று நாெ் யபாதுொன அைவு 

நிசச்யொவதை்கு முன்பு வறர, புதிய பரிவரத்்தலனலயப் றபறுபவர ் எவ்வளவு கொைம் 

கொத்திருக்க நவண்டும் என்பலத நாெ் இப்நபொது பரிசீலிக்கலாெ்.  அனுப்பிய நபர ்தொக்குபவர ்

என்றுெ் கருதுகிநறொம். சிறிது காலத்திை்கு தான் பணெ் சசலுத்தியிருப்பதாக சபறுபவறர 

நெ்ப றவக்க விருெ்புகிைார ் ெை்றுெ் அதன் பிைகு  சிறிது நநரம் கைந்த பிைகு தனக்நக 

அப்பணெ் திருெ்பி வருொறு அறத ொை்றிக் சகாை்கிைார ் என்று நாெ் யூகிக்கலாெ். அது 

நிகழும்நபொது றபறுநருக்கு எசச்ரிக்றக அனுப்பப்படும். ஆனொை், அனுப்புபவர ்  அது மிக 

தாெதொக இருக்குெ் என்று நம்புகிறொர.் 

 
றபறுநர ் ஒரு யஜாடி புதிய  கீ – ஐ உருவொக்கி, லகறயொப்பமிடுவதற்கு சற்று முன் 

அனுப்புநருக்கு றபொது கீறய தருகிைார.்  மிக அதிகொக முன்யனறிச ் சசல்லுெ் அைவிை்கு 

அதிரஷ்்ைசாலியாக இருந்து, அந்யநரத்தில் பரிவரத்்தறனறய சசயலாக்கெ் சசய்தாசலாழிய, 

சதாைரச்ச்ியாக அதன்மீது பணியாை்றுவதன் மூலெ் முன்கூை்டியய பிைாக்குகைின் 

சங்கிலிறய தயார ் சசய்வதிலிருந்து அனுப்புநலர இது  தடுக்கிறது. பரிவரத்்தலன 

அனுப்பப்பட்டதும், நநரல்மயற்ற அனுப்புநர,் தனது பரிவரத்்தலனயின் மொற்று பதிப்லபக் 

றகொண்ட இலண சங்கிலியிை் ரகசியமொக பணியாை்ைத் றதொடங்குகிறொர.் 

 
ஒரு பிைாக்கில் பரிவரத்்தலன நசரக்்கப்படும் வலர ெை்றுெ் அதன் பிறகு z பிைாக்குகை் 

இலணக்கப்படும் வறர றபறுநர ் கொத்திருக்கிறொர;் தொக்குபவர ் றசய்த முன்நனற்றத்தின் 

சரியொன அளவு என்னசவன்று அவருக்குத ் றதரியொது; ஆனொை் நநரல்மயொன பிைாக்குகை், 

ஒரு பிைாக்கிை்கு சரொசரியொக எதிரப்ொரக்்கப்படும் நநரத்லத எடுத்துக் றகொண்டன என்று 

யூகித்தால், தொக்குபவரக்ளின் சொத்தியமொன முன்நனற்றம் எதிரப்ொரக்்கப்படும் மதிப்புடன் 

Poisson விநிநயொகமொக இருக்கும்: 
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13. முடிவுனர 

நம்பிக்லகலய சாரந்்திராெல் மின்னணு பரிவரத்்தலனகளுக்கொன ஒரு அறெப்பு முறைறய  

நொங்கள் முன்றமொழிந்துள்நளொம். உரிறெத்துவத்தின் மீது உறுதியாக கைட்ுப்பாைற்ை 

வழங்குகின்ை, டிஜிடட்ை் லகறயொப்பங்களிலிருந்து தயொரிக்கப்பட்ட நொணயங்களின் 

வழக்கமொன கடட்லமப்பிை் நொங்கள் றதொடங்கிநனொம்; ஆனொை் இரடல்டச ் றசைவினத்லதத் 

தடுக்க ஒரு வழிமுறை இை்ைொமை் இது பூரத்்தியறையாது. இலதத் தீரக்்க, நநரல்மயொன 

கணுக்கள் CPU சக்தியின் றபரும்பகுதிலயக் கடட்ுப்படுத்தினொை், தொக்குபவருக்கு மொற்றுவதற்கு 

விலரவொக கணக்கீடட்ு ரீதியொக நலடமுலறக்கு சாத்தியெை்ை பரிவரத்்தலனகளின் றபொது 

வரைொற்லறப் பதிவுறசய்ய, பணிச ்சொன்றுகலளப் பயன்படுத்தி பியர-்டு-பியர ்றநடற்வொரக்்லக 

நொங்கள் முன்றமொழிந்நதொம். றநடற்வொரக்், அதன் கட்டலமக்கப்படொத எளிலமயிை் வலுவொனது. 

கணுக்கள், சிறிதைவு ஒருங்கிலணப்புடன் அறனத்துெ் ஒநர நநரத்திை் பணியாை்றுகின்ைன. 
எந்த குறிப்பிட்ட இடத்திற்கும் றசய்திகள் அனுப்பப்படொமை், சிறந்த முயற்சியின் அடிப்பலடயிை் 

மடட்ுநம வழங்கப்பட நவண்டும் என்பதொை், அவற்லற அலடயொளம் கொண நவண்டிய 

அவசியமிை்லை. கணுக்கை், அவரக்ள் சவைியயறி றசன்ற காலத்தில் என்ன நடந்தது 

என்பதற்கொன ஆதொரமொக பணிசச்ான்று சங்கிலிலய ஏற்றுக்றகொண்டு, விருப்பப்படி 

றநடற்வொரக்்லக விடட்ு றவளிநயைலாெ் ெை்றுெ் மீண்டும் நசரைொம். அவரக்ள் தங்கள் CPU 

சக்தியுடன் வொக்களிக்கிறொரக்ள்; றசை்லுபடியொகும் பிைாக்குகறை நீடட்ிப்பதன் மூைமும், 
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தவறொன பிைாக்குகை் மீது பணியாை்ை  மறுப்பதன் மூைமும் சசல்லத்தக்க பிைாக்குகைின் 

மீதான தங்கள் ஏற்லப றவளிப்படுத்துகிறொரக்ள். இந்த ஒருமித்த இயக்க முலறயின் மூைம் 

யதறவப்படுகின்ை எந்த விதிகளும் ஊக்குவிப்பு திை்ைங்களும் றசயை்படுதத்ப்படைொம்.
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