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సారాాంశాం - ఎలకారా నిక్ కాాష్ అనే ఫీచర్ ప్ూరిిగా పీర్-టు-పీర్ వెర్షన్ ద్వారా ప్రతి సభ్యానికి

ఆన్ ల న్ చెల్లా ంప్ులు ఆరిిక్ సాంసి ద్వారా వెళ్లక్ుాండవ చేస్  ాంద్ .

అాంతేకాక్ుాండవ ఈ ఎలకారా నిక్ కాాష్ అనే ఫీచర్ ద్వారా ఒక్ పారటర న్ాండి మరొక్

పారటరకి నగద్ ప్ాంప్డవనికి అన్మతిస్  ాంద్ . అయితే డబయల్ ఖర్చున్

నిరోధిాంచడవనికి నమమక్మ న మూడోప్క్షాం అవసర్మ నప్ుుడు ప్రధవన ప్రయోజనవలు

కోలపుయేి ప్రమాదాం ఉాంద్ . ఇక్కడ డిజిటల్ సిగనేచర్ క ాంత భాగాం ప్రిష్ాకరాలన్

అాంద్ సాి యి. మేమయ పీర్-టు-పీర్ నెట్ వర్క ని ఉప్యో గిాంచి డబయల్ ఖర్చు సమసాక్ు

ప్రిష్ాకరానేి ప్రతిపాద్ స్  నవేమయ. నెట్ వర్క ట మ్ సార ాంప్ లావాద్ వీలు హ్యాష్-

ఆధవరిత ప్ూూ ఫ్-ఆఫ్-వర్క చెయిన్ లప హ్యాష్ చేయడాం జర్చగయత ాంద్ . తద్వారా,

ప్ూూ ఫ్-ఆఫ్- వర్క న్ మళ్లల చేయక్ుాండవ ఎవార్ూ మార్ులేని రికార్చు న్

ఏర్ుర్చస్  ాంద్ . లాాంగెస్టర చెయిన్ జరిగిన సాంఘటనలక్ు ర్చజువుగా మాతరమే

కాక్ుాండవ, ఇద్  అతిపెదద సీపీయయ న్ాండి

వచిుాందని ర్చజువు చేస్  ాంద్ . సీపీయయ ప్వర్ లప ఎక్ుకవ భాగాం నెట్ వర్క పైె ద్వడి

చేయడవనికి సహక్రిాంచని నోడ లచే నియాంతిరాంచబడిఉాంటుాంద్ . అాంద్వలల, అవి పొ

డవైెన చైెన్ మరియయ అవుట్ పేస్ట అటాక్ర్ లన్ ఉతుతిి చేసాి యి. నెట్ వర్క క్ు క్నీస

నిరామణాం అవసర్ాం. మేసేజ్ లు ఉతిమ ప్రయతేాం పార తిప్ద్ క్న ప్రసార్ాం

చేయబడతవయి. నోడ లు తమ ఇష్ార న్సార్ాం నెట్ వర్క న్ విడిచిపెటరవచ్ు మరియయ

తిరిగి చేర్వచ్ు. అవి పో యినప్ుుడు ఏమి జరిగిాందనే ద్వనికి ర్చజువుగా లాాంగ్ ప్ూూ

ఫ్-ఆఫ్-వర్క చైెన్ న్ మనక్ు అాంద్ సాి యి.

1. పరిచయం

ఇాంటరెేట్ లప వాణిజాాం, వాాపారానికి సాంబాంధిాంచి ఎలకారా నిక్ చెల్లా ంప్ులన్ పార సెస్ట చేయాలాంటే మనాం

క్చిుతాంగా థర్ు పారటరగా ఉనే ఆరిిక్ సాంసిలపెై ఆధవర్ప్డక్ తప్ుద్. ఎాంద్క్ాంటే సిసరమ్ చవలా లావాద్ేవీలక్ు

తనక్ు అన్గయణాంగా మార్చుక్ుని, తనలప సేవ్ చేస్క్ునేప్ుటికీ, ఇద్ి ఇప్ుటికీ టరస్టర ఆధవరిత మోడల్

యొక్క సాాభావిక్ బలహీనతలతో బాధప్డు తోాంద్ి. వివాద్వలక్ు మధావరిితాాం వహ ాంచక్ుాండవ ఆరిిక్ సాంసిలు

తపిుాంచ్కోలేవు కాబటిర ప్ూరిిగా రివరి్బయల్ లావాద్ేవీలు నిజాంగా సాధాాం కాద్.మధావరిితాాం లావాద్ేవీ

వాయాలన్ పెాంచ్త ాంద్ి. ఇద్ి క్నీస ఆచర్ణవతమక్ లావాద్ేవీల ప్రిమాణవనిే ప్రిమితాం చేస్ి ాంద్ి. చినే సాధవర్ణ



లావాద్ేవీలక్ు అవకాశాం తగయు త ాంద్ి. అనిేాంటికి మిాంచి నవన్-రివరి్బయల్ సేవలక్ు రివరి్బయల్ కాని

చెల్లా ంప్ులు చేసే సామరాి ానిే కోలపువడాంలప విసిృత ఖర్చు ఉాంటుాంద్ి. తిరోగమనాంయొక్క అవకాశాంతో,

విశ్ాాసాంయొక్క అవసర్ాం వాాపిస్ి ాంద్ి. వాాపార్చలు తమ వినియోగద్వర్చల ప్టల జాగరతిగా ఉాండవల్.

ఎాంద్క్ాంటే ఒకోకసారి వినియోగద్వర్చలు వారికి ద్వనిక్ాంటే ఎక్ుకవ సమాచవర్ాం కోసాం ఇబబాంద్ి

1
పెడుత ాంటార్చ. ఇలాాంటి సమయాంలపమోసాంయొక్క శ్ాతాం అనివార్ామ ైనద్ిగా అాంగటక్రిాంచబడుత

ాంద్ి. ఫిజిక్ల్ క్రెనీ్ని ఉప్యో గిాంచడాం ద్వారా ఈ ఖర్చులు మరియయ చెల్లా ంప్ు వాకిిగతాంగా నివారిాంచబడతవయి,

అయితే విశాసనీయ ప్క్షాం లేక్ుాండవ క్మూానికనషన్ ఛవనెల్ లప చెల్లా ంప్ులు చేయడవనికి ఎలాాంటి యాంతవర

ాంగాం లేద్.

అయితేఇలాాంటిసమయాంలప విశాసనీయతక్ు బద్లు గా కిరపరోగారఫిక్ ర్చజువుపెైఆధవర్ప్డిన ఎలకారానిక్

చెల్లా ంప్ు వావసి చవలా అవసర్ాం. నమమక్మ ైన థర్ు పారటర అవసర్ాం లేక్ుాండవ ఏద్ెైనవ ఇదదర్చ

సిదధాంగా ఉనే పారటరలు ఒక్రితో ఒక్ర్చ నేర్చగా లావాద్ేవీలు జర్చప్ుక్ునేాంద్క్ు వీలు క్ల్ుస్ి ాంద్ి. రివర్్

చేయడవనికి క్ుదర్ని లావాద్ేవీలు వికనరతలన్మోసాం న్ాండి కాపాడతవయి. క న్గో లుద్వర్చలన్ ర్క్ిాంచడవనికి

సాధవర్ణ ఎసో రో మ కానిజమ్ లన్ స్లభ్ాంగా అమలు చేయవచ్ు. ఈ పేప్ర్ లప, లావాద్ేవీలయొక్క ల క్కలన్

అాంద్ిాంచేాంద్క్ు పీర్-టు-పీర్ డిసిరిబూాట డ ట ైమ్ సార ాంప్ సర్ార్ ని ఉప్యో గిాంచి డబయల్ ఖర్చు

సమసాక్ు ప్రిష్ాకరానిే మేమయ అాంద్ిస్ి నవేమయ. అటాక్ర్ నోడ లు సమిషిరగా ఎక్ుకవ సీపీయయ శకిిని

నియాంతిరస్ి నేాంత వర్క్ు సిసరమ్ స్ర్క్ితాంగా ఉాంటుాంద్ి.
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2. లావాదేవీలు

మేమయ ఎలకారా నిక్ కాయిన్ ని డిజిటల్ సిగనేచర్ చెయిన్ గా మారనుశ్ాాం. ప్రతి యజమాని మయన్ప్టి

లావాద్ వీకి సాంబాంధిాంచిన హ్యాష్ పైె డిజిటల్ సాంతక్ాం చేయడాం మరియయ తద్ప్రి యజమానియొక్క ప్బిల క్ కీపైె

డిజిటల్ సాంతక్ాం చేయడాం ద్వారా కాయిన్ ని తద్ప్రి ద్వనికి బద్ లీ చేసాి ర్చ. మేనేజ్ మ ాంట్యొక్క చెయిన్ న్

ధృవీక్రిాంచడవనికి చెల్లా ంప్ుద్వర్చ సాంతకాలన్ ధృవీక్రిాంచవచ్ు.



అయితే ఇక్కడ సహజాంగా వచేు సమసా ఏాంటాంటే.. కాయిన్ ఓనర్్ లప ఒక్రెైన ఒక్ యజమాని రెాండు సార్చల

ఖర్చు చేశ్ారా లేద్వ అనే విషయానిే చెల్లా ంప్ుద్వర్చ ధృవీక్రిాంచలేర్చ. ప్రతి లావాద్ేవీని రెటిరాంప్ు ఖర్చు కోసాం

తనిఖీ చేసే విశాసనీయ కనాందర అధికారానిే లేద్వ మిాంట్ న్ ప్రిచయాం చేయడాం ఇక్కడ ఒక్ సాధవర్ణ ప్రిష్ాకర్ాం. ప్రతి

లావాద్ేవీ తరాాత, ఒక్ క తి కాయిన్ జారట చేయడవనికి కాయిన్ తప్ునిసరిగా మిాంట్ క్ు తిరిగి ఇవాబడుత ాంద్ి.

మిాంట్ న్ాండి నేర్చగా జారట చేయబడిన నవణేలు మాతరమే రెాండిాంతలు ఖర్చు చేయబడవని నమయమతవర్చ. ఈ

ప్రిష్ాకర్ాంతో సమసా ఏమిటాంటే, మొతిాం డబయబ వావసియొక్క మిాంట్ న్ నడుప్ుత నే క్ాంపెనీపెై ఆధవర్ప్డి

ఉాంటుాంద్ి, ప్రతి లావాద్ేవీ వారి ద్వారానే జర్గా ల్, బాాాంక్ు లాగా.

మయన్ప్టి ఓనర్ లు మయన్ప్టిలావాద్ేవీలపెైసాంతక్ాం చేయలేదని చెల్లా ంప్ు గరహీత తెలుస్కో వడాం కోసాం

మాక్ు ఒక్ మార్ుాం అవసర్ాం. ఇాంద్కోసాం,మయాంద్గా జరిగిన లావాద్ేవీయిే ప్రిగణిాంచబడుత ాంద్ి, కాబటిర

మేమయ తరాాత రెటిరాంప్ు ఖర్చు చేసే ప్రయతవేల గయరిాంచి ప్టిరాంచ్కోమయ. లావాద్ేవీ లేనటుల నిరాధ

రిాంచడవనికి ఏకెైక్ మార్ుాం అనిే లావాద్ేవీల గయరిాంచి తెలుస్కో వడమే.మిాంట్ ఆధవరితమోడల్ లప,మిాంట్ అనిే

లావాద్ేవీల గయరిాంచి తెలుస్క్ుని, ఏద్ి మయాంద్గా వచిుాంద్ో నిర్ణయిాంచ్క్ుటుాంద్ి. విశాసనీయ ప్క్షాం

లేక్ుాండవ ద్ీనిే నివారిాంచడవనికి, లావాద్ేవీలు తప్ునిసరిగా బహ ర్ాంగాంగా ప్రక్టిా ంచబడవల్ [1]మరియయ

పాలగు నేవార్చ వార్చ సీాక్రిాంచబడిన క్రమాంలప ఒకన చరితరన్ అాంగటక్రిాంచేాంద్క్ు మాక్ు వావసి అవసర్ాం. ప్రతి

లావాద్ేవీ సమయాంలప,మ జారిటీ నోడ లుమొదట సీాక్రిాంచినటుల అాంగటక్రిాంచినటుల చెల్లా ంప్ుద్వర్చనికి ర్చజువు

అవసర్ాం.

3. ట మ్ సటాంప్ సర్వర్

ఇక్ మేమయ ప్రతిపాద్ిాంచే ప్రిష్ాకరాలు ట ైమ్ సార ాంప్ సర్ార్ తో పార ర్ాంభ్ాం అవుతవయి. ట ైమ్

సార ాంప్ సర్ార్ ట ైమ్ సార ాంప్ చేయవలసిన వస్ి వుల బాల క్ న్ తీస్క ని, వారాి ప్తి రక్ లేద్వ యూజ్

నెట్ పో స్టర [2-5] వాంటి హ్యష్ న్ విసిృతాంగా

3
ప్రచ్రిా ంచడాం ద్వారా ప్ని చేస్ి ాంద్ి. ట ైమ్ సార ాంప్ హ్యష్ లపకి ప్రవేశాంచడవనికి, ఆ సమయాంలప డేటా తప్ునిసరిగా ఉనికిలప

ఉాందని ర్చజువు చేస్ి ాంద్ి. ప్రతి ట ైమ్ సార ాంప్ ద్వని హ్యష్ లప మయన్ప్టి ట ైమ్ సార ాంప్ న్ క్ల్గి ఉాంటుాంద్ి, ఒక్ చెయిన్ న్

ఏర్ుర్చస్ి ాంద్ి, ప్రతి అదనప్ు ట ైమ్ సార ాంప్ ద్వని మయాంద్ ఉనే వాటిని బలపపేతాం చేస్ి ాంద్ి.
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4. వర్ కు సంబంధ ంచిన ఆధారాలు

పీర్-టు-పీర్ పార తిప్ద్ిక్న ప్ాంపిణీ చేసిన ట ైమ్ సార ాంప్ సర్ార్ న్ అమలు చేసేాంద్క్ు,మేమయ వారాి

ప్తి రక్ లేద్వ యూజ్ నెట్ పో స్టర ల క్ాంటే ఆడమ్ బాాక్యొక్క హ్యష్ కాాష్ [6]మాద్ిరిగానే ప్ూూ ఫ్-ఆఫ్-వర్క

సిసరమ్ న్ ఉప్యో గిాంచవల్్ ఉాంటుాంద్ి. SHA-256హ్యాష్ చేయబడినప్ుుడు,హ్యష్ అనేక్ స్నవే బిట్ లతో పార

ర్ాంభ్మయిేా విలువ కోసాం సాకన్ చేయడవనిే ప్ూూ ఫ్-ఆఫ్-వర్క ఉాంటుాంద్ి. అవసర్మ ైన స్నవే బిట్ ల

సాంఖాలప సగటు ప్ని తవలూక్ు ఒకన హ్యష్ ని అమలు చేయడాం ద్వారా ధృవీక్రిాంచబడుత ాంద్ి.

మా ట ైమ్ సార ాంప్ నెట్ వర్క కోసాం, బాల క్ హ్యష్ కి అవసర్మ ైన స్నవే బిట్ లన్ అాంద్ిాంచే విలువ

క్న్గొనబడే వర్క్ు బాల క్ లప నవన్్ న్ పెాంచడాం ద్వారా మేమయ ప్ూూ ఫ్-ఆఫ్-వర్క న్ అమలు చేసాి మయ.

సీపీయయ ప్రయతేాం ప్ూూ ఫ్-ఆఫ్-వర్క న్ సాంతృపిి ప్ర్చడవనికి ఖర్చు చేసిన తరాాత, ప్నిని మళ్లల చేయక్ుాండవ

బాల క్ ని మార్ులేర్చ. తర్చవాతి బాల క్ లు ద్వని తరాాత బాంధిాంచబడినాంద్న, బాల క్ న్ మారను ప్నిలప ద్వని

తరాాత అనిే బాల క్ లన్ మళ్లల చేయడాం ఉాంటుాంద్ి.

మరోవెైప్ు మ జారిటీ నిర్ణయాం పార తినిధవానిే నిర్ణయిాంచే సమసాన్ క్ూడవ ప్ూూ ఫ్-ఆఫ్-వర్క ప్రిషకరిస్ి

ాంద్ి.మ జారిటీ ఒక్ ఐపీ-అడరస్ట- ఒక్ వోటు పెై ఆధవర్ప్డి ఉాంటే, అనేక్ ఐపీలన్ కనటాయిాంచగల్గిన ఎవరెైనవ ద్వనిని

తవర్చమార్చ చేయవచ్ు. ప్ూూ ఫ్-ఆఫ్-వర్క తప్ునిసరిగా ఒక్-సీపీయయ-ఒక్-ఓటు.మ జారిటీ నిర్ణయాం పొ

డవెైన చెయిన్ ల ద్వారా పార తినిధాాం వహ స్ి ాంద్ి, ఇాంద్లప గొప్ు ప్ని కోసాం పెటుర బడి పెటిరనటుల ర్చజువు

ఉాంద్ి. సీపీయయ ప్వర్ లప ఎక్ుకవ భాగాం నిజాయితీ గల నోడ లచే నియాంతిరాంచబడితే, నిజాయితీ గల చెయిన్

అతాాంత వేగాంగా అభివృద్ిధ చెాంద్త ాంద్ి, అద్ే సమయాంలప ఏద్ెైనవ పో టీ చెయిన్ లన్ అధిగమిస్ి ాంద్ి.

గత బాల క్ న్ సవరిాంచడవనికి, ద్వడి చేసే వాకిి బాల క్యొక్క ప్ూూ ఫ్- ఆఫ్-వర్క న్ మరియయ ద్వని తరాాత అనిే

బాల క్ లన్ మళ్లల చేయాల్. ఆ నిజాయితీ గల నోడ ల ప్నిని ప్టు ర క్ుని, అధిగమిాంచవల్. తద్ప్రి బాల క్ లు

జోడిాంచబడినాంద్న నెమమద్ిగా ద్వడి చేసే వాకిి కాాచ్ అప్ అయిేా సాంభావాత విప్రటతాంగా తగిుపో త ాందని

మేమయ తరాాత ద్వనిే వివర్ణవతమక్ాంగా చూప్ుతవమయ.

హ్యర్ు వేర్ వేగానిే పెాంచడాం, కాలక్రమేణవ నోడ లన్ అమలు చేయడాంలప వివిధ ర్కాల ఆసకిిని భ్రటి చేయడవనికి,

ప్ూూ ఫ్- ఆఫ్-వర్క క్ష్ార లు గాంటక్ు సగటు బాల క్ ల సాంఖాన్ లక్షాాంగా చేస్క్ుని క్ద్ిలే సగటు ద్వారా



నిర్ణయిాంచబడతవయి. అవి చవలా వేగాంగా ఉతుతిి చేయబడితే, క్షరాం పెర్చగయత ాంద్ి.

5. నెట్ వర్

నెట్ వర్క ని ర్న్ చేసేాంద్క్ు దశలు కిరాంద్ి విధాంగా ఉనవేయి:

1) క తి లావాద్ేవీలు అనీే నోట్ లక్ు ప్రసార్ాం చేయబడతవయి.

2) ప్రతీ నోడ క తి లావాద్ేవీలన్ బాల క్ లప ఉాంచ్త ాంద్ి

3) ప్రతి నోడ బాల క్ కోసాం క్షరమ ైన ప్ూూ ఫ్-ఆఫ్-వర్క న్ క్న్గొనడాంలప ప్ని చేస్ి ాంద్ి.

4) ఒక్ నోడ ప్ూూ ఫ్-ఆఫ్-వర్క ని క్న్గొనేప్ుుడు, అద్ి బాల క్ లపని అనిే నోడ లక్ు ప్రసార్ాం చేస్ి ాంద్ి.

5
5) నోడ్ లపని అనిే లావాద్ేవీలు చెలుల బాటు అయిేావి మరియయ ఇప్ుటికన ఖర్చు చేయనటలయితేనే బాల క్ న్

అాంగటక్రిసాి యి. 6) నోడ లు చెయిన్ లప తద్ప్రి బాల క్ న్ ర్ూపొ ాంద్ిాంచడాంలప ప్ని చేయడాం ద్వారా బాల క్ కి తమ

అాంగటకారానిే తెల్యజనసాి యి, ఆమోద్ిాంచబడిన బాల క్యొక్క హ్యష్ న్ మయన్ప్టి హ్యష్ గా ఉప్యో గిసాి యి.

నోడ లు ఎలలప్ుుడూ పొ డవెైన చెయిన్ న్ సరెైనద్ిగా ప్రిగణిసాి యి. అద్ే సమయాంలప ద్వనిని పొ

డిగిాంచడాంలప ప్ని చేసూి నే ఉాంటాయి. రెాండు నోడ లు తద్ప్రి బాల క్యొక్క విభినే సాంసకర్ణలన్ ఏక్కాలాంలప

ప్రసార్ాం చేసేి, క నిే నోడ లు మయాంద్గా ఒక్టి లేద్వ మరొక్టి అాంద్కోవచ్ు. అలాాంటప్ుుడు, వార్చ అాంద్క్ునే

మొదటి ద్వనిలప ప్ని చేసాి ర్చ, కానీ అద్ి ఎక్ుకవ కాలాం మారితే ఇతర్ శ్ాఖన్ సేవ్ చేయాల్్ ఉాంటుాంద్ి. ప్ని

యొక్క తద్ప్రి ర్చజువు క్న్గొనబడినప్ుుడు మరియయ ఒక్ శ్ాఖ పొ డవుగా మారినప్ుుడు ట ై విరిగిపో త ాంద్ి;

ఇతర్ బార ాంచ్ లప ప్ని చేస్ి నే నోడ లు తరాాత పొ డవెైన వాటికి మార్చతవయి.
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క తి లావాద్ేవీ ప్రసారాలు తప్ునిసరిగా అనిే నోడ లన్ చేర్చకోవాల్్న అవసర్ాం లేద్. అవి చవలా నోడ లన్

చేర్చక్ునేాంత కాలాం, అవి చవలా కాలాం మయాంద్ బాల క్ లపకి వసాి యి. బాల క్ బార డ కాస్టర లు ప్డిపో యిన

సాంద్ేశ్ాలన్ క్ూడవ సహ ాంచగలవు. నోడ బాల క్ ని అాంద్కోక్పో తే, అద్ి తద్ప్రి బాల క్ ని సీాక్రిాంచినప్ుుడు

మరియయ అద్ి మిస్ట అయినటుల గయరిిాంచినప్ుుడు ద్వనిని అభ్ారిిస్ి ాంద్ి.

6. ప్రో త్ాాహకాలు

ల క్క ప్రకార్ాం, బాల క్ లపమొదటి టార నవా క్షన్ బాల క్ సృషిరక్ర్ి సొ ాంతద్ెైన క తి కాయిన్ ని పార ర్ాంభిాంచే

ప్రతేాక్ లావాద్ేవీ. ఇద్ి నెట్ వర్క క్ు మదదత ఇవాడవనికి నోడ లక్ు పో ర తవ్హ్యనిే అాంద్ిస్ి ాంద్ి.



అాంతేకాక్ుాండవ పార ర్ాంభ్ాంలప కాయిన్ లన్ ప్ాంపిణీ చేయడవనికి ఒక్ మారాు నిే అాంద్ిస్ి ాంద్ి.

ఎాంద్క్ాంటే వాటిని జారట చేయడవనికి కనాందర అధికార్ాం లేద్. క తి కాయిన్ సిిర్మ ైన మొతిాంలప బాంగార్ాం

చలామణికి జోడిాంచడవనికి వనర్చలన్ వెచిుాంచే బాంగార్చ మ ైనర్చల వల ఉాంటుాంద్ి.మా విషయాంలప, ఇద్ి

సీపీయయ సమయాం మరియయ విద్ాత్ ఖర్చు అవుత ాంద్ి.

లావాద్ేవీ ఫీజుతో క్ూడవ పో ర తవ్హక్ నిధ్లు పొ ాందవచ్ు. లావాద్ేవీయొక్క అవుట్ ప్ుట్ విలువ ద్వని ఇన్

ప్ుట్ విలువ క్ాంటే తక్ుకవగా ఉాంటే, తేడవ అనేద్ి లావాద్ేవీని క్ల్గి ఉనే బాల క్యొక్క పో ర తవ్హక్ విలువక్ు

జోడిాంచబడే లావాద్ేవీ ర్చస్మయ.మయాంద్గా నిర్ణయిాంచిన సాంఖాలప కాయిన్్ చలామణిలపకి వచిున తరాాత,

పో ర తవ్హక్ాం ప్ూరిిగా లావాద్ేవీల ర్చస్మయలక్ు మార్చత ాంద్ి మరియయ ప్ూరిిగా దరవోాలబణాం

లేక్ుాండవ ఉాంటుాంద్ి.

నోడ లన్ నిజాయితీగా ఉాండేలా పో ర త్హ ాంచడాంలప పో ర తవ్హక్ాం సహ్యయప్డవచ్ు. అతవాశతో ద్వడి చేసే వాకిి

అనిే నిజాయితీ గల నోడ ల క్ాంటే ఎక్ుకవ సీపీయయ ప్వర్ న్ సమీక్రిాంచగల్గితే, అతన్ తన చెల్లా ంప్ులన్ తిరిగి ద్

ాంగిల్ాంచడాం ద్వారా ప్రజలన్మోసాం చేయడవనికి లేద్వ క తి కాయిన్్ న్ ర్ూపొ ాంద్ిాంచడవనికి ద్వనిే

ఉప్యో గిాంచ్కోవాల్్ ఉాంటుాంద్ి. వావసిన్ మరియయ అతని సాాంత సాంప్ద యొక్క చెలుల బాటున్ అణగద్ క్కడాం

క్ాంటే, అాందరి క్ాంటే ఎక్ుకవ క తి నవణేలతో అతనికి అన్క్ూలాంగా ఉాండే నిబాంధనల ప్రకార్ాం ఆడటాం

మరిాంత లాభ్ద్వయక్ాంగా ఉాండవల్.

7. డిస్క్ స్పేస్క ని తిరిగి ప్ ందడం

కాయిన్ లపని తవజా లావాద్ేవీని తగినాంత బాల క్ ల కిరాంద ప్ూరిిగా పెటిరన తరాాత, డిస్టక సిలానిే ఆద్వ

చేయడవనికి ద్వని మయాంద్ ఖర్చు చేసిన లావాద్ేవీలన్ విసమరిాంచవచ్ు. బాల క్యొక్క హ్యష్ న్ విచిినేాం

చేయక్ుాండవ ద్ీనిే స్ల భ్తర్ాం చేయడవనికి, లావాద్ేవీలు మ రికల్ టీరలప హ్యాష్ చేయబడతవయి [7][2][5], బాల

క్యొక్క హ్యష్ లప ర్ూట్ మాతరమే చేర్ుబడుత ాంద్ి. చెటురయొక్క క మమలన్ క్తిిరిాంచడాం ద్వారా పాత బాల

క్ులన్ క్ుద్ిాంచవచ్ు. అాంతర్ుత హ్యష్ లన్ నిలా చేయవలసిన అవసర్ాం లేద్.
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బాల క్ న్ాండి Tx0-2 క్తిిరిాంప్ు తరాాత మ రికల్ టీరలప హ్యాష్ చేయబడిన లావాద్ేవీలు

లావాద్ేవీలు లేని బాల క్ హెడర్ ద్వద్వప్ు 80 బ ైట్ లుగా ఉాంటుాంద్ి. ప్రతి 10 నిమిష్ాలక్ు బాల క్ లు

ఏరాుటు అవుత నవేయి అని అన్క్ుాంటే, ఏడవద్ికి 80 బ ైటుల * 6 * 24 * 365 = 4.2MB ఏరాుటు అవుతవయి.

క్ాంప్ూాటర్ సిసరమ్ లు సాధవర్ణా ంగా 2008 నవటికి 2GB RAMతో విక్రయిాంచబడుత నవేయి.మూర్యొక్క

చటరాం ఏడవద్ికి 1.2GB ప్రస్ి త వృద్ిధని అాంచనవ వేస్ి నేాంద్న, బాల క్ హెడర్ లు తప్ునిసరిగా మ

మరటలప ఉాంచబడినప్ుటికీ నిలా సమసా ఉాండక్ూడద్.

8
8. సర్ళంగా ఉండే పపమ ంట్ వెరిఫికేషన్



ప్ూరిి నెట్ వర్క నోడ ని అమలు చేయక్ుాండవ చెల్లా ంప్ులన్ ధృవీక్రిాంచడాం సాధామవుత ాంద్ి. ఒక్

వినియోగద్వర్చ పొ డవెైన ప్ూూ ఫ్-ఆఫ్-వర్క చెయిన్యొక్క బాల క్ హెడర్ ల కాపీని మాతరమే ఉాంచ్కోవాల్.

అతన్ తన వదద లాాంగ్ చెయిన్ న్ క్ల్గి ఉనవేడని విశాసిాంచే వర్క్ు నెట్ వర్క నోడ లన్ ప్రశేాంచడాం ద్వారా

పొ ాందవచ్ు. లావాద్ేవీని బాల క్ కి ల్ాంక్ చేసే మ రికల్ బార ాంచ్ న్ పొ ాందగలడు. ఇద్ి ట ైమ్ సార ాంప్

చేయబడిాంద్ి. అతన్ తన కోసాం లావాద్ేవీని తనిఖీ చేయలేడు, కానీ ద్వనిని చెయిన్ లప ఒక్ ప్రద్ేశ్ానికి ల్ాంక్

చేయడాం ద్వారా, నెట్ వర్క నోడ ద్వనిని ఆమోద్ిాంచినటుల చూడగలడు మరియయ నెట్ వర్క ద్వనిని

ఆమోద్ిాంచినటుల నిరాధ రిాంచిన తరాాత జోడిాంచిన బాల క్ లు వసాి యి.

అాంద్వలల, నిజాయితీ గల నోడ లు నెట్ వర్క ని నియాంతిరస్ి నేాంత వర్క్ు ధృవీక్ర్ణ నమమదగినద్ి అయి

ఉాంటుాంద్ి. అయితే నెట్ వర్క పెై ద్వడి చేసే వార్చ అధిక్ాంగా ఉాంటే అద్ి మరిాంత హ్యని క్ల్గిస్ి ాంద్ి. నెట్ వర్క

నోడ లు తమ కోసాం లావాద్ేవీలన్ ధృవీక్రిాంచ్కోగల్గినప్ుటికీ, ద్వడి చేసే వాకిి నెట్ వర్క న్ అధిగమిాంచడవనిే క

నసాగిాంచగల్గినాంత వర్క్ు ద్వడి చేసే వాకిి యొక్క క్ల్ుత లావాద్ేవీల ద్వారా సర్ళ్లక్ృత ప్దధతినిమోసాం చేయవచ్ు.

చెలలని బాల క్ న్ గయరిిాంచినప్ుుడు నెట్ వర్క నోడ ల న్ాండి హెచురిక్లన్ ఆమోద్ిాంచడాం ద్ీని న్ాండి

ర్క్ిాంచడవనికి ఒక్ వూాహాం, ప్ూరిి బాల క్ న్ డౌన్ లపడ చేయమని వినియోగద్వర్చ సాఫ్ర వేర్ న్ పేరరనపిస్ి

ాంద్ి మరియయ అసిిర్తన్ నిరాధ రిాంచడవనికి లావాద్ేవీలన్ అప్రమతిాం చేస్ి ాంద్ి. తర్చ్గా చెల్లా ంప్ులన్

సీాక్రిాంచే వాాపారాలు మరిాంత సాతాంతర భ్దరత మరియయ శీఘర ధృవీక్ర్ణ కోసాం వారి సాాంత నోడ లన్ అమలు

చేయాలన్కోవచ్ు.

9. విలువను కలపడం మరియు విభజంచడం

వాకిిగతాంగా నవణేలన్ హ్యాాండిల్ చేయడాం సాధామ ైనప్ుటికీ, టార న్్ ఫర్ లప ప్రతి సెాంటుక్ు ప్రతేాక్ లావాద్ేవీని

నిర్ాహ ాంచడాం క్ుదర్ని ప్ని. విలువన్ విభ్జిా ంచడవనికి మరియయ క్లప్డవనికి అన్మతిాంచడవనికి, లావాద్ేవీలు

బహుళ్ ఇన్ ప్ుట్ లు మరియయ అవుట్ ప్ుట్ లన్ క్ల్గి ఉాంటాయి. సాధవర్ణా ంగా పెదద మయన్ప్టి లావాద్ేవీ న్ాండి

ఒకన ఇన్ ప్ుట్ లేద్వ
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చినే మొతవి లన్ క్ల్పి బహుళ్ ఇన్ ప్ుట్ లు మరియయ గరిషరాంగా రెాండు అవుట్ ప్ుట్ లు ఉాంటాయి: ఒక్టి

చెల్లా ంప్ు కోసాం మరియయమరొక్టి మార్చున్ ప్ాంపినవారికి తిరిగి ప్ాంప్ుత ాంద్ి.

ఫ్ాాన్-అవుట్, ఒక్ లావాద్ేవీ అనేక్ లావాద్ేవీలపెై ఆధవర్ప్డి ఉాంటుాంద్ి మరియయ ఆ లావాద్ేవీలు మరెనోే

వాటిపెై ఆధవర్ప్డిఉాంటాయి. ఇక్కడవ సమసా లేద్. లావాద్ేవీ చరితరయొక్క ప్ూరిిసాతాంతరకాపీని సాంగరహ

ాంచవలసిన అవసర్ాం లేద్.
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10. గోపయత లేదా ప్ ైవస్

సాాంప్రద్వయ బాాాంకిాంగ్ మోడల్ అాంద్లప ఉనే అనిే పారటరలక్ు మరియయ ధర్ర పారటరకి కావాల్్న

సమాచవరానిే అాంద్ిాంచడాం ద్వారా సీకెరసీని మయిాంట ైన్ చేస్ి ాంద్ి. అనిే లావాద్ేవీలన్ ప్బిలక్ గా

ప్రక్టిా ంచవల్్న అవసరానికి ఇద్ి విభినేాంగా ఉాంటుాంద్ి. అయితే మరొక్ సిలాంలప సమాచవర్ ప్రవాహ్యనిే విచిినేాం

చేయడాం ద్వారా గోప్ాతన్ ఇప్ుటికీ నిర్ాహ ాంచవచ్ు: ప్బిల క్ కీలన్ అనవమక్ాంగా ఉాంచడాం ద్వారా,

ఎవరెైనవ డబయబన్ వేరొక్రికి ప్ాంప్ుత నేటుల ప్బిల క్ చూడగలర్చ. కానీ లావాద్ేవీని ఎవరికీ ల్ాంక్ చేసే

సమాచవర్ాం లేక్ుాండవ. ఇద్ి సార క్ ఎకన్ఛాంజీల ద్వారా విడుదల చేయబడిన సమాచవర్ాంయొక్క సాి యికి

సమానాంగా ఉాంటుాంద్ి, ఇక్కడ వాకిిగత లావాద్ేవీల సమయాం మరియయ ప్రిమాణాం "టేప్" ప్బిల క్ గా

చేయబడుత ాంద్ి, కానీ పారటరలు ఎవరో చెపేుాంద్క్ు ఇక్కడ అవకాశాం ఉాండద్.



వీటితోపాటు అదనప్ు ఫెైర్ వాల్ గా, సాధవర్ణ యజమానికి ల్ాంక్ చేయబడక్ుాండవ ప్రతి లావాద్ేవీకి క తి కీ జతని
ఉప్యో గిాంచవల్. బహుళ్-ఇన్ ప్ుట్ లావాద్ేవీలతో క నిే ల్ాంకిాంగ్ ఇప్ుటికీ అనివార్ాాం, ఇద్ి వారి ఇన్ ప్ుట్
లు ఒకన యజమాని సాాంతాం అని తప్ునిసరిగా వెలలడిస్ి ాంద్ి. ప్రమాదాం ఏమిటాంటే, ఒక్ కీ యజమానిని
బహ ర్ుతాం చేసినటలయితే, ల్ాంక్ చేయడాం ద్వారా అద్ే యజమానికి చెాంద్ిన ఇతర్ లావాద్ేవీలన్ బహ
ర్ుతాం చేయవచ్ు.

11. లెక్లు

హ్యనెస్టర చెయిన్ క్ాంటే వేగాంగా ఆలరర్ నేట్ చెయిన్ న్ ర్ూపొ ాంద్ిాంచడవనికి ద్వడి చేసే వాకిి యొక్క దృష్ార

ాంతవనిే మేమయ ప్రిశీల్సాి మయ. ఇద్ి నెర్వేరినప్ుటికీ, గాల్ న్ాండి విలువన్ సృషిరాంచడాం లేద్వ ద్వడి చేసే

వాకిికి చెాందని డబయబ తీస్కో వడాం వాంటి ఏక్ప్క్ష మార్చులక్ు ఇద్ి వావసిన్ తెర్వద్. నోడ లు చెలలని లావాద్ేవీని

చెల్లా ంప్ుగా అాంగటక్రిాంచవు మరియయ నిజాయితీ గల నోడ లు వాటిని క్ల్గి ఉనే బాల క్ ని ఎప్ుటికీ అాంగటక్రిాంచవు.

ద్వడి చేసే వాకిి అతన్ ఇటీవల ఖర్చు చేసిన డబయబన్ తిరిగి తీస్కో వడవనికి తన సాాంత లావాద్ేవీలలప ఒక్ద్వనిే

మార్ుడవనికి మాతరమే ప్రయతిేాంచవచ్ు.

హ్యనెస్టర చెయిన్ మరియయ ద్వడి అటాక్ర్ చెయిన్ మధా రనస్న్ బినోమిల్ రాాండమ్ వాక్ గా చెప్ువచ్ు. సకె్స్ట

ఈవెాంట్ అనేద్ి హ్యనెస్టర చెయిన్ న్ ఒక్ బాల క్ తో విసిరిాంచడాం, ద్వని ఆధికాానిే +1 ద్వారా పెాంచడాం మరియయ

వెైఫలా సాంఘటన అనేద్ి అటాక్ర్ చెయిన్ న్ ఒక్ బాల క్ తో విసిరిాంచడాం, తద్వారా అాంతరానిే -1 తగిుాంచడాం.

ఇచిున లపటు న్ాండి ద్వడి చేసే వాకిి యొక్క సాంభావాత గాాాంబలర్్ ర్ూయిన్ సమసాక్ు సమానాంగా

ఉాంటుాంద్ి. అప్రిమిత కెరడిట్ తో గాాాంబలర్ లపటుతో పార ర్ాంభ్మ ై, బరరక్ ఈవెన్ న్ చేర్చకోవడవనికి

ప్రయతిేాంచడవనికి అనాంతమ ైన టరయల్్ న్ ఆడతవడన్క్ుాంద్వాం. అతన్ ఎప్ుుడెైనవ బరరక్ ఈవెన్ క్ు

చేర్చక్ునే సాంభావాతన్ లేద్వ ద్వడి చేసే వాకిి నిజాయితీ గల చెైన్ న్ ఈ కిరాంద్ి విధాంగా ప్టు ర క్ునే సాంభావాతన్

మనాం ల కికాంచవచ్ు [8]:

p = సాంభావాత హ్యనెస్టర నోడ తరాాతి బాల క్ న్ గయరిిస్ి ాంద్ి
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అని మా ఊహన్ బటిర, ద్వడి చేసే వాకిి యొక్క బాల క్ ల సాంఖా పెరిగన క ద్ీద పార బబిల్టీ ప్డిపో త ాంద్ి.

అతనికి ఎద్ర్చగా ఉనే అసమానతలతో, అతన్ పార ర్ాంభ్ాంలపనే ఎద్రొకనక్పో తే, అతన్ మరిాంత వెన్క్బడిపో

వడాంతో అతని అవకాశ్ాలు చవలా తక్ుకవగా మార్తవయి.

ప్ాంపినవార్చ లావాద్ేవీని మార్ులేర్ని నిరాధ రిాంచ్కోవడవనికి మయాంద్ క తి లావాద్ేవీని సీాక్రిాంచే వాకిి

ఎాంతకాలాం వేచి ఉాండవలప మేమయ ఇప్ుుడు ప్రిశీల్సాి మయ. ప్ాంపిన వాకిి ద్వడి చేసే వాకిి అని మేమయఊహ

సాి మయ, అతన్ గరహీత తనక్ు క ాంత కాలాం చెల్లా ంచవడని నమిమ, క ాంత సమయాం గడిచిన తరాాత తనకన

తిరిగి చెల్లా ంచడవనికి ద్వనిే మార్చుకోవాల్. అద్ి జరిగినప్ుుడు రిసీవర్ అప్రమతిాం చేయబడుత ాంద్ి, కానీ

ప్ాంపినవార్చ చవలా ఆలసాాం అవుత ాందని ఆశస్ి నవేర్చ.

రిసీవర్ క తి కీ జతని ఉతుతిి చేస్ి ాంద్ి మరియయ సాంతక్ాం చేయడవనికి క ద్ిదసేప్టి మయాంద్

ప్ాంపినవారికి ప్బిల క్ కీని ఇస్ి ాంద్ి. ఇద్ి ప్ాంపినవార్చ మరిాంత మయాంద్క్ు వెళ్లల వర్క్ు

నిర్ాంతర్ాం ప్ని చేయడాం ద్వారా బాల క్ుల గొలుస్న్ సిదధాం చేయక్ుాండవ నిరోధిస్ి ాంద్ి, ఆ

సమయాంలప లావాద్ేవీని అమలు చేస్ి ాంద్ి. లావాద్ేవీని ప్ాంపిన తరాాత, నిజాయితీ లేని ప్ాంపిన వాకిి

తన లావాద్ేవీయొక్క ప్రతవామాేయ సాంసకర్ణన్ క్ల్గి ఉనే సమాాంతర్ గొలుస్పెై ర్హసాాంగా ప్ని చేయడాం పార

ర్ాంభిసాి డు.

లావాద్ేవీ బాల క్ కి జోడిాంచబడే వర్క్ు సీాక్ర్ి వేచి ఉాంటాడు మరియయ ద్వని తరాాత z బాల క్ లు ల్ాంక్

చేయబడతవయి. ద్వడి చేసే వాకిి సాధిాంచిన ప్ురోగతియొక్క ఖచిుతమ ైనమొతిాం అతనికి తెల్యద్, అయితే

నిజాయితీ గల బాల క్ లు ఒకోక బాల క్ క్ు సగటున ఆశాంచిన సమయానిే తీస్క్ునవేయని ఊహ సేి, ద్వడి చేసేవారి

సాంభావా ప్ురోగతి ఆశాంచిన విలువతో పాయిసన్ ప్ాంపిణీ అవుత ాంద్ి:
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12.ముగింపు

విశాసనీయత కోసాం ఎద్ర్చచూడక్ుాండవ ఎలకారా నిక్ లావాద్ేవీల వావసిన్ మేమయ ప్రతిపాద్ిాంచవమయ.

మేమయ డిజిటల్ సాంతకాలతో తయార్చ చేయబడిన కాయిన్్యొక్క సాధవర్ణ ఫేరమ్ వర్క తో మా ప్నిని పార

ర్ాంభిాంచవమయ. ఇద్ి యాజమానాాంపెై బలమ ైన నియాంతరణన్ అాంద్ిస్ి ాంద్ికానీ డబయల్ ఖర్చున్

నిరోధిాంచే మార్ుాం లేక్ుాండవ అసాంప్ూర్ణా ంగా ఉాంద్ి. ద్ీనిే ప్రిషకరిాంచడవనికి, నిజాయితీ గల నోడ లు మ

జారిటీ సీపీయయ శకిిని నియాంతిరాంచవల్. అప్ుుడు ద్వడి చేసే వాకిికి లావాద్ేవీల ప్బిల క్ హ సరరటని రికార్ు

చేయడవనికి ప్ూూ ఫ్-ఆఫ్-వర్క ఉప్యో గిాంచి పీర్-టు-పీర్ నెట్ వర్క న్ మేమయ ప్రతిపాద్ిాంచవమయ. నెట్ వర్క

ద్వని నిరామణవతమక్మ ైన సర్ళ్తలప బలాంగా ఉాంద్ి. నోడ్ చినే సమనాయాంతో ఒకనసారి ప్ని చేసాి యి. వాటిని

గయరిిాంచవల్్న అవసర్ాం లేద్, ఎాంద్క్ాంటే సాంద్ేశ్ాలు ఏద్ెైనవ నిరిదషర ప్రద్ేశ్ానికి మళ్లా ంచబడవు

మరియయ ఉతిమ ప్రయతేాం ఆధవర్ాంగా మాతరమే ప్ాంపిణీ చేయాల్. నోడ లు తమ ఇష్ార న్సార్ాంగా నెట్

వర్క న్ విడిచిపెటిర, తిరిగి చేర్వచ్ు, వార్చ పో యినప్ుుడు ఏమి జరిగిాందనే ద్వనికి ర్చజువుగా ప్ని చేసే గొలుస్న్



అాంగటక్రిాంచవచ్ు. వార్చ తమ

14
సీపీయయ శకిితో ఓటు వేసాి ర్చ, చెలుల బాటు అయిేా బాల క్ లన్ పొ డిగిాంచడాం ద్వారా మరియయ చెలలని బాల క్ లపెై ప్ని చేయడవనికి

నిరాక్రిాంచడాం ద్వారా వాటిని తిర్సకరిాంచడాం ద్వారా వారి అాంగటకారానిే తెల్యజనసాి ర్చ. ఈ ఏకాభిపార య విధవనాంతో ఏవెైనవ అవసర్మ ైన

నియమాలు మరియయ పో ర తవ్హకాలు అమలు చేయబడతవయి.

15

రిఫరెనుాలు

[1]W. Dai, "b-money," http://www.weidai.com/bmoney.txt, 1998.

[2] H. Massias, X.S. Avila, and J.-J. Quisquater, "Design of a secure timestamping service

with minimaltrust requirements," In 20th Symposium on Information Theory in the

Benelux, May 1999.

[3] S. Haber, W.S. Stornetta, "How to time-stamp a digital document," In Journal of

Cryptology, vol 3, no2, pages 99-111, 1991.

[4] D. Bayer, S. Haber, W.S. Stornetta, "Improving the efficiency and reliability of digital time

stamping,"In Sequences II: Methods in Communication, Security and Computer Science,

pages 329-334, 1993.

[5] S. Haber, W.S. Stornetta, "Secure names for bit-strings," In Proceedings of the 4th

ACM Conferenceon Computer and Communications Security, pages 28-35, April

1997.



[6] A. Back, "Hashcash - a denial of service counter

measure,"

http://www.hashcash.org/papers/hashcash.pdf, 2002.

[7] R.C. Merkle, "Protocols for public key cryptosystems," In Proc. 1980 Symposium on

Security andPrivacy, IEEE Computer Society, pages 122-133, April 1980.

[8]W. Feller, "An introduction to probability theory and its applications," 1957.

16


